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Desinformation
im Netz

Handreichung fiir Lehrkrafte
[9] 11-14 Jahre
@ Dauer: 90 Min. 2

Aligemeine Kurzbeschreibung des Themas

In dieser facherubergreifenden Unterrichtseinheit sollen die Lernenden erfahren, wie sie irrefiihrende Informationen im

Internet erkennen kannen. Die Lernenden machen sich mit den Beweggriinden fiir die Erstellung von Fake News vertraut
und erarbeiten sich Strategien, um die Verlasslichkeit und Vertrauenswirdigkeit der Angebote im Internet zu erkennen.
Dabei werden sie tiben, wie man die Qualitat einer Seite beurteilt und dies auch durch das Erstellen eigener ,Fake News"

demonstrieren. Dariber hinaus werden sie Fertigkeiten trainieren, um passende und relevante gesundheitsbezogene

Informationen zu suchen und zu finden.

[N

SCHULFACHER
Ziel dieser Einheit ist es, (3

= eine Checkliste zur Erkennung von Deutsch
Fake News zu erarbeiten.
» die Beweggriinde fiir das Erstellen von

BEZUG ZUM BILDUNGSPLAN \

= Quellen- und Recherchearbeit
» Lese- und Schreibkompetenzen
Textproduktion

Fake News zu erkennen.
= Informationen richtig zu recherchieren Biologie
und diese zu verstehen.
» Gesundheitsportale kennenzulernen.
= unseriose Gesundheitsinformationen
zu erkennen.

» Gesundheitsforderung und -flrsorge
Schutz- und Vorbeugemaflnahmen
zum Erhalt der Gesundheit
Forderung der
Gesundheitskompetenz

= gute Gesundheitsinformationen
suchen, finden und bewerten. Religion/Ethik

» gut/bose, wahr/falsch

Informatik

« Medienkunde

Geschichte

» Fake News in der Geschichte

Gemeinschaftskunde

= Willensbildungsprozess

Kunstunterricht

Bildmanipulation
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Handreichung fiir Lehrkrafte
Desinformation im Netz

KMK-Kompetenzen

Informationen und Daten analysieren, interpretieren
und kritisch bewerten

Informationsquellen analysieren und kritisch
bewerten

Risiken und Gefahren in digitalen Umgebungen
kennen, reflektieren und berticksichtigen

Eigene Defizite bei der Nutzung digitaler Werkzeuge
erkennen und Strategien zur Beseitigung entwickeln
Vorteile und Risiken von Geschaftsaktivitaten und
Services im Internet analysieren und beurteilen

i R I CENN @)

)

Schwerpunkt der Einheit nach
den 7 Dimensionen der digitalen
Gesundheitskompetenz:

Suchen und Finden von Gesundheitsinformationen:
wird verstanden als die Fahigkeit, den
gesundheitsbezogenen Informationsbedarf in eine
geeignete Suchstrategie zu Uberflihren und die
ermittelten Informationen auch zu verstehen

Bewertung der Qualitdt von Gesundheitsinformationen:
wird verstanden als die Fahigkeit, die Verlasslichkeit und
\ertrauenswdrdigkeit der ermittelten
gesundheitsbezogenen Informationen zu bewerten (z. B.
kritische Einschatzung, ob die gefundenen Informationen
kommerziellen Charakter haben)

Weitere Informationen zu den 7 Dimensionen der digitalen
Gesundheitskompetenz finden Sie im Exkurs und unter
www.durch-blickt.de

&

Sozialform

= Plenum

= Gruppenarbeit
= 2er-Gruppen
= Einzelarbeit

]
Link zur Einheit
» Startervideo, TaskCards und

weitere Informationen unter
www.durch-blickt.de

=

Kursmaterial (Lehrkraft)
= Tablet oder Laptop zur
Ergebnissammlung
Beamer, Tafel oder Flipchart
Arbeitsblatter
Erwartungshorizont

= Moglichkeit, ein VVideo zu zeigen

&

Kursmaterial (Lernende)

= Arbeitsblatter

= Schulheft fir Notizen

» Tablet oder Laptop fur die digitalen
Aufgaben (wenn moglich)

Klasse(n) Meditationen und
Achtsamkeitsiibungen
7Mind@5School bietet viele
Ubungen.

Reinschauen und entspannen!
Weitere Informationen unter
www.durch-blickt.de

N

Onlinematerialien und
-werkzeuge in der Einheit
» WwWw.zeoob.com

Unterrichtsvorbereitung

» Video testen

Arbeitsbldtter 1a und 1b (@am besten beidseitig) und 2 ausdrucken

= die angegebenen Beispiele fir Fake Medizinprodukte kennen

mit Arbeitsformen wie Think-Pair-Square-Share vertraut machen — siehe Erwartungshorizont
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S

Ablauf

Einstieg in das Thema
Erarbeitung 1

Vertiefung 1

Transfer

Vertiefung 2

Erarbeitung 2

Vertiefung 3

Produktion und Reflexion 1
Reflexion 2

(-] ZIEL UND FRAGESTELLUNG

Startervideo zur Einheit
Beispiele fur Fake News

Handreichung fiir Lehrkrafte

Desinformation im Netz

Wie erkenne ich Fake News und gute Informationen?

Kriterien zum Erkennen von Fake News

Warum gibt es Fake News?

Fake News in der Gesundheitsbranche?
Richtige Recherche zu Gesundheitsthemen

Deine eigene Falschnachricht
Abschlussrunde

% METHODIK

Q MEDIUM

Einstieg Sammeln der Antworten im = Video
Was hast du im Video gesehen? Plenum (Fragen/offene
Antworten)
12 Erarbeitung 1 Plenum = Beamer, Tafel oder Whiteboard

Beispiele fir Fake News und Analyse

nach dem ,Warum"?

beschriften

Vertiefung 1
Gruppenarbeit mit Arbeitsblatt:
Wie erkenne ich Fake News?

2er-Gruppen, danach Austausch
mit anderer 2er-Gruppe

= Arbeitsblatt 1a
= Losungen zu Arbeitsblatt 1a:
siehe Anhang 1

4 Transfer
Kriterien zum Erkennen von Fake
News
Nach der Gruppenarbeit:
Wie sollten die Informationen auf
einer seriosen Seite lauten?

2er-Gruppen
Am Ende: Besprechen in Plenum

» Arbeitsblatt 1b

Vertiefung 2
Warum gibt es Fake News?

Plenum (Gruppenarbeit moglich)

» Arbeitsblatt 2
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Handreichung fiir Lehrkrafte
Desinformation im Netz

(-] ZIEL UND FRAGESTELLUNG

@ METHODIK

Q MEDIUM

12 Erarbeitung 2

Phase 1:

= Warum sucht man im Internet nach
medizinischen Informationen und/
oder medizinischer Hilfe?

= Wieso sind Fake News in der
Gesundheit eine besondere Gefahr?

Phase 2 - Praxisphase:

Beobachtung und Bewertung von

Gesundheitsinformationen anhand von

konkreten Internetseiten (siehe Ablauf

und Fragen im Erwartungshorizont)

= \Was sollte man von einer seriosen
medizinischen Information erwarten?

Phase 1: Brainstorming und
Vortrag der Lehrkraft
Phase 2: Praxisphase im Plenum

= Laptop und Beamer
= Internetlinks (siehe
Erwartungshorizont)

Vertiefung 3

Richtige Recherchen zu

Gesundheitsthemen, um konkrete

Antworten auf die Fragen:

= Wie erkenne ich, dass die
Informationen, die ich finde, auch
zuverlassig sind?

= Wie kann ich die Qualitat der
Informationen, die ich gefunden
habe, beurteilen?

Gesprach im Plenum und/oder
Vortrag der Lehrkraft

Praxisphase:

Gruppenarbeit moglich, wenn
Gerate fur Lernende vorhanden
sind

= Laptop, Beamer oder
Whiteboard

= Schulgerate, falls vorhanden

= Anhang 2

Produktion und Reflexion 1
Kreative Aufgabe — Fake News
erstellen:
= dein eigenes Wunderprodukt
= deine eigene Falschnachricht
Uber die eigenen Fake News
reflektieren:
= Was sind die Grunde fur Fake News
zu medizinischen Produkten?

= Welche Konsequenzen konnen Fake
News zu gesundheitlichen Inhalten
auf junge Menschen haben? Was
|6sen sie aus?

2er-Gruppen

analog:

= Heft oder Arbeitsblatt 3
oder digital:

= mit www.zeoob.com

= Anhang 3
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Handreichung fiir Lehrkrafte
Desinformation im Netz

@ ZIEL UND FRAGESTELLUNG @ METHODIK Q MEDIUM

" Reflexion 2 Diskussion im Plenum = Notizblatt

» Was hast du in dieser Einheit
gelernt?

= Welche Erkenntnisse hast du
gewonnen?

= Weil3t du, wo du zuverlassige und
gute Gesundheitsinformationen
findest?

= Kannst du sicher Fake News
entlarven?
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Exkurs
Desinformation im Netz

Uber digitale Gesundheitskompetenz

Definition von digitaler
Gesundheitskompetenz angelehnt an
die HLS-Definition (2012):

Digitale Gesundheitskompetenz basiert auf dem
allgemeinen Konzept von Gesundheitskompetenz und
umfasst neben dem Wissen auch die Motivation und die
Fahigkeit, die digitale Kompetenz und die Medienkompetenz
von Kindern und Jugendlichen sowie relevante Informationen
und Dienstleistungen fur die Gesundheit in digitaler Form zu
finden, zu verstehen, zu beurteilen und anzuwenden. Sie
versetzt sie in die Lage, im Alltag in den Bereichen der
Krankheitsbewadltigung, Krankheitspravention und
Gesundheitsforderung Urteile fallen und Entscheidungen
treffen zu konnen, die ihre Lebensqualitat wahrend des
gesamten Lebensverlaufs erhalten oder verbessern.
Wahrend ,Digitalkompetenz” als die Fahigkeit der
angemessenen Nutzung von Medien- und
Kommunikationstechnologien beschrieben wird, kann unter
Jdigitaler Gesundheitskompetenz” die Fahigkeit der
angemessenen Nutzung von digitalen
Informationstechnologien zur Erschliel3ung und
Verarbeitung gesundheitsbezogener Informationen
verstanden werden.

Suchen und Finden ‘ Bewertung der Qualitat
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Dimensionen der digitalen
Gesundheitskompetenz

Stufen der Gesundheitskompetenz
nach Nutbeam (2000)

Sieben Dimensionen der digitalen
Gesundheitskompetenz angelehnt an van der
Vaart und Drossaert (2017):

= Operative Fahigkeiten: wird verstanden als die
Fahigkeit, mit digitalen Endgeraten und digitalen
Medien umgehen zu kénnen (z. B. einen PC, ein Tablet
oder eine Suchmaschine zu bedienen)

= Suchen und Finden von Gesundheitsinformationen:
wird verstanden als die Fahigkeit, den
gesundheitsbezogenen Informationsbedarf in eine
geeignete Suchstrategie zu Uberflhren (z. B. eine Frage
zu formulieren, Suchanfragen entsprechend des
Informationsbedarfs zu stellen) und die ermittelten
Informationen auch zu verstehen

» Bewertung der Qualitat von
Gesundheitsinformationen: wird verstanden als die
Fahigkeit, die Verlasslichkeit und Vertrauenswiurdigkeit
der ermittelten gesundheitsbezogenen Informationen
zu bewerten (z. B. kritische Einschatzung, ob die
gefundenen Informationen kommerziellen Charakter
haben)

» Bestimmen der Alltagsrelevanz: wird verstanden als
die Fahigkeit, zu entscheiden, ob die gefundenen
Informationen fur die eigene Lebenslage und das eigene
gesundheitsbezogene Anliegen nutzlich sind

= Sicher im Internet navigieren: wird verstanden als die
Fahigkeit, sich im Internet und in digitalen Medien gut
zu orientieren (z. B. den Uberblick auf einer Website zu
behalten)

= Erstellen und Teilen von Gesundheitsinformationen:
wird verstanden als die Fahigkeit, eigene
gesundheitsbezogene Anliegen mittels digitaler Medien
(z. B. E-Mail) verstandlich und klar zu formulieren

» Umgang mit personenbezogenen Informationen und
Datenschutz: wird verstanden als die Fahigkeit,
Informationen Uber sich und andere Personen nichtin
digitalen Medien zu teilen und zu entscheiden, wer
Zugriff auf die personlichen Daten und Informationen
hat
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Losungen/Erwartungshorizont

Einstieg
Individuelle Antworten der Lernenden

Erarbeitung 1

Individuelle Antworten der Lernenden

Wie viele Fake News kannen wir hier sammeln? Denkt an Nachrichten, die ihr auf Internetseiten, im Chat oder auf Social
Media Kandlen gehart, gelesen und gesehen habt. Von Politik, iber Naturwissenschaft bis hin zu Promis ist alles erlaubt.
Hier werden die Lernenden sicherlich Antworten aus ihren Social Media Erfahrungen einbringen konnen. Inputs konnen
auch von der Lehrkraft kommen.

Vorschlage:

Aliens sind gelandet / Elvis bzw. Michael Jackson lebt / Fake Zitate / [Prominame] Scheidung / Uri Geller verbiegt mit
Gedanken Gabeln / aktuelle Themen (zu Corona, Krieg, Umwelt)

Als Vlorbereitung fir Vertiefung 2 kdnnen und sollen hier schon (rein miindlich) Vermutungen angestellt werden, warum es
Fake News gibt, was sie bezwecken sollen, wie sie funktionieren und warum manche Leute ihnen so sehr glauben.

Vorschlage der Lernenden:
falsche Informationen verbreiten, Aufmerksamkeit, andere lacherlich machen, Angst vor etwas oder jemandem verbreiten

Bei dlteren Lernenden kdnnen auch folgende Vorschlage erwartet werden:

= Wahlverhalten manipulieren (z. B. Kampagnen wie im Vorfeld der Prasidentschaftswahl von Donald Trump in den USA
oder im Rahmen der Brexit-Abstimmung), soziale Unruhen fordern und sozialen Zusammenhalt schwdchen (z. B.
Corona-Verschworungstheorien), Gesellschaften destabilisieren, Vertrauen in Regierung schwachen, Gewalt gegentiber
Minderheiten hervorrufen, Profitsteigerung ermoglichen.

= Rolle der Medien (wie Fox News) und der sozialen Medien thematisieren

Vertiefung 1 / Transfer

Hinweis: Die Rechtschreib- und Grammatikfehler auf dem Arbeitsblatt sind Absicht (siehe dazu ,Vorschlage zu
Arbeitsblatt 1a").

Die Lernenden sollen in dieser Arbeitsphase hingefthrt werden, die Verlasslichkeit und Vertrauenswdrdigkeit der
ermittelten Informationen richtig einzuordnen.

Mit Arbeitsblatt 1a arbeiten 2er-Gruppen an diesen Fake Nachrichten und versuchen Merkmale zum Identifizieren von Fake
News farblich zu markieren.

Im nachsten Schritt — Arbeitsblatt 1b — werden die Kriterien kategorisiert und mit kurzen Erklarungen versehen.

Vorschlage zu Arbeitsblatt 1a:

= Sprache: Rechtschreibung, reil3erische Adjektive, GroRbuchstaben, Ausrufesatze, Zeichensetzung (wirkt unprofessionell)
= Autorin oder Autor, Seitenbetreiberin oder Seitenbetreiber. Werden sie explizit genannt?

Ist ein Impressum vorhanden? Ist der Name der Autorin oder des Autors im Impressum genannt?

Ist/Wirkt die Internetadresse serios? (Landeskurzel, Lange der URL usw.)

= Bilder, Videos: Passen sie zum Inhalt? Sind die Quellen eindeutig angegeben? Kann man sie verifizieren? Wie ist die

Bildqualitat? Sehen sie bearbeitet aus?
= Quellenangaben: Gibt es zu allen Statistiken/Behauptungen/Daten/Fakten eine Quelle?
= Absicht, Zweck: Will der Text Uberzeugen, emotionalisieren, informieren, ausgrenzen, hetzen, radikalisieren?
= Andere Angaben: Gibt es auf anderen Nachrichtenseiten nachpriifbar die gleichlautende Meldung?
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Handreichung fiir Lehrkrafte
Desinformation im Netz

Die Lernenden sollen lernen, die problematisierten Themen flr den eigenen Lebensbereich zu erkennen. Dabei wird den
Lernenden bewusst, wie bedenkenloses Weitergeben von Informationen Personen in reale Gefahr bringen kann.

Hier kann man auf dem Arbeitsblatt auch die zwei Internetseiten vermerken lassen, die als Faktenchecker bestens
geeignet sind: www.mimikama.at und www.correctiv.org

Wenn die Zeit reicht, sollten diese beiden Seiten im Klassenverband ausprobiert werden.

Wie sollten die Informationen auf einer seridosen Seite lauten? Vorschlage:

= Sprache: sprachlich korrekt, die Fakten beschreiben, sachlich-ntichtern ohne berwiegend an die Geflihle/Emotionen der
Leserin oder des Lesers zu appellieren

= Autorinnen und Autoren, Seitenbetreiberinnen und Seitenbetreiber mussen in einem Impressum aufgefihrt werden.

= seridse Internetadresse

= Quellenangaben zu allen Bildern, Statistiken, Behauptungen

= Der Zweck sollte ersichtlich sein und nicht unterschwellig eingesetzt werden, z. B. ,Hier die Meinung unserer Autorin bzw.
unseres Autors zum Thema XY oder ,Hier der Hintergrund zum aktuellen Geschehen

Inhalte sollten auch auf anderen Seiten nachprifbar sein.

Vertiefung 2

Auf Arbeitsblatt 2 ist Platz fur sechs Kategorien, die zusammen mit den Lernenden geftllt werden sollen, nicht unbedingt

abhangig von Arbeitsblatt 1a.

Beispiele fiir Antworten (in Klammern Referenz zu Arbeitsblatt 1a):

= Clickbait/Geld verdienen, indem man Personen auf seine Seite ,lockt” (,Unverschamt’, ,Top Secret’, Handytarif Werbung,
Links zu den Social Media Profilen)

» VVerfasser will Aufmerksamkeit erregen (durch 1. Uberschrift / 2. Uberschrift).

= Menschen sollen verunsichert werden, um sie zu bestimmten Reaktionen zu bringen (Dringlichkeit, ,frierend im Park’,
LWir missen jetzt handeln”).

Meinungsbildung: Verfasser versucht, seine Meinung durch tbertriebene/falsche Informationen zu verbreiten (,Wir
missen uns wehren”).

Angst/Hass gegen bestimmte Gruppen in der Gesellschaft (,Diese alten Leute [...] hassen Kinder”) verbreiten
= Daten/Phishing: durch Registrierung/Newsletter usw. Daten der Leserschaft sammeln, um sie z. B. zu verkaufen oder
digital anzugreifen (Registriert euch hier)

Die Lernenden erkennen die Alltagsrelevanz dieses Phanomens und kdnnen entscheiden, ob und wie die gefundenen
Informationen fir die eigene Lebenslage und das eigene gesundheitsbezogene Anliegen niitzlich sind.

Erarbeitung 2

Phase 1:

Die Lernenden werden in die Lage versetzt, die Verlasslichkeit und Vertrauenswirdigkeit der ermittelten
gesundheitsbezogenen Informationen richtig zu bewerten bezuglich der Richtigkeit der Informationen als auch der
kommerziellen Aspekte.

Warum sucht man im Internet nach medizinischen Informationen und/oder medizinischer Hilfe? Vorschlage:
» Person ist unsicher, ob sie zur Arztin bzw. zum Arzt gehen soll / hat Angst vor dem Praxisbesuch.

= Person will abklaren, ob die Symptome gefahrlich sind.

» AuRerhalb der Offnungszeiten der Praxis werden Informationen benétigt.

= GUnstige Medikamente konnen bestellt werden.
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Handreichung fiir Lehrkrafte
Desinformation im Netz

Wieso sind Fake News in der Gesundheit eine besondere Gefahr?

= Falschinformationen sind potentiell gesundheitsgefahrdend (falsche bzw:. nicht fundierte Diagnosen: Krebs mit Pflanzen
heilen / Muskelaufbau oder Abnehmen mit Pillen oder Drinks).

= Tiefgehende Analysen (Laboranalysen usw.) konnen nur in der Praxis oder Klinik gemacht werden (richtige Medikation).

» Internetrecherche sollte bei einem Gespréch mit einer Arztin oder einem Arzt beriicksichtigt werden.

= Wichtig ist, auf die Absicht der ersten Suchergebnisse zu achten: Handelt es sich dabei um sog. SEA (bezahlte Anzeigen,
die so kenntlich sind) oder SEO (Seiten mit Suchmaschinenoptimierung, also relevante Inhalte, die so optimiert sind, dass
sie auf prominenten Positionen in den Suchergebnissen erscheinen)?

Weitere Informationen zum Thema ,Warum manipulierte Gesundheitsnachrichten gefahrlich sind” finden Sie unter
www.barmer.de

Phase 2 - Praxisphase:

Die Lernenden sollen hier in der Lage sein, Gesundheitsinformationen bewerten zu konnen.

Gelenkte Vorfiihrung anhand konkreter Beispiele im Internet (Thema: ,gesund abnehmen”): Hier werden verschiedene
Links geteilt / am Beamer gezeigt, um anhand von Fragen die Qualitat der Informationen zu bewerten.

Link 1: ,Wie sieht die Produktiibersicht aus?” unter www.anayearofthenurse.org

= Hier soll der Aufbau der Produkt-Startseite besprochen werden.

= Fokus auf Berichte von Nutzenden, ,Stiftung Warentest’, ,DM, Amazon, Apotheke”

Link 2: ,Wie ist die Kritik und der Test des Produkts?” unter www.gesundheit-im-leben.com

» Hinweis auf Ahnlichkeit der ersten Seite
= Fokus auf ,6 Wochen Test", ,Alternativen’, ,Amazon, Apotheke, Rossmann”

Link 3: ,Was erfahrt man liber den Autor? Woher weil ich, ob er ein Experte ist?” unter www.gesundheit-im-leben.com
= Der Autor wird hier zwar angegeben, bei weiterer Recherche finden sich aber keine richtigen Referenzen.
» Esist der einzige Internetbeitrag vom Autoren Jurgen Wandler.

« Ein Link fihrtins Leere.

Link 4: Was kann man zu den dargestellten Bewertungen und Expertisen sagen?” unter www.healthcanal.com
= Man beachte den Einflihrungstext (grau hinterlegt): ,Bewertungen auf unabhangiger Basis” (Wie? Was? Warum? Mit und

von wem?)

Link 5: ,,Auf welchen Trick wird hier gegriffen?” unter www.evas-blog.net

= einen Blog zu einem medizinischen Thema einfuhren

= Hinweis auf den Ort der Bloggerin Eva (auf den Marshall Islands) im Bereich Datenschutz unter www.evas-blog.net

= Bloginhalt kritisch betrachten (z. B. bei Gelenkschmerzen) unter dem Schlagwort ,motion free” unter www.evas-blog.net

Was sollte man von einer seriosen medizinischen Information erwarten?

= Unabhangigkeit der Anbieterin oder des Anbieters und der Testerin oder des Testers

= nachprifbare Zahlen, Fakten und Studien

= Qualifikation der Autorin oder des Autors muss nachprifbar sein.

= Die Risiken und Nebenwirkungen sowie Behandlungsalternativen sollen deutlich werden.

= Studien missen reprasentativ sein, nicht ,Wir haben das Produkt sechs Wochen getestet’, sondern: ,In einer Studie mit
2.000 Testpersonen von XY hat sich gezeigt, dass .."

= Das Medikament sollte auf mehr als einer Internetseite vertreten sein.
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Handreichung fiir Lehrkrafte
Desinformation im Netz

Vertiefung 3

Die Lernenden sollen hier erkennen, wie sie bei gesundheitsbezogenem Informationsbedarf eine geeignete Suchstrategie
anwenden und wie sie erkennen, dass die gefundenen Gesundheitsinformationen als verlasslich und vertrauenswirdig zu
bewerten sind.

Bei der Suche nach Gesundheitsinformationen sollte man sich in seinem Gerat/Browser Lesezeichen speichern, um die
folgenden Seiten griffbereit zu haben (als erste Anlaufstelle fiir die Internetrecherche zu Gesundheitsthemen).

Falls die Lernenden Gerate zur Verfligung haben, kdnnen sie in Gruppen jeweils eine dieser Seiten aufrufen (schnell tber die
QR-Codes in Anhang 2) und nach den vorher gelernten Kriterien (Arbeitsblatt 1b) bewerten. Suchbegriffe z. B. Masern,
Pickel, Diabetes ... Falls das nicht moglich ist, demonstriert die Lehrkraft dies am Schulgerat.

Folgenden Seiten werden empfohlen:
= www.durch-blickt.de

Praventionsprogramm zur digitalen Gesundheit der BARMER Krankenkasse
= www.netdoktor.de

Betrieben von der Verlagsgruppe Georg von Holtzbrinck ist dies die meistbesuchte deutschsprachige Website zum
Thema Gesundheit. Eine Redaktion aus Fachjournalistinnen und Fachjournalisten, Medizinerinnen und Medizinern sowie
Biologinnen und Biologen verfasst hier gut lesbare, umfassende und verstandliche Texte.

= www.patienten-information.de

Gemeinsames Portal der Bundesarztekammer und der Kassenarztlichen Bundesvereinigung

= www.gesundheitsinformation.de
Seit 2004 erflillt das Institut fir Qualitat und Wirtschaftlichkeit im Gesundheitswesen (IQWiG) ihren gesetzlichen Auftrag
zur Aufklarung der Offentlichkeit in gesundheitlichen Fragen mit diesem Internetauftritt.

Produktion und Reflexion 1

1. Auf der Website www.zeoob.com lassen sich anonym und ohne Anmeldung die unterschiedlichsten Social Media Inhalte
erstellen und als Bild downloaden (siehe Anhang 3)

Mit den Informationen auf den Arbeitsblattern sollen die Lernenden tberzeugende Fake Nachrichten erstellen oder ein
Fake Medizinprodukt bewerben.

Ideen:

= Sprachentablette zum schnelleren Sprachenlernen

= Elterniberzeugungspulver und schon erlauben sie dir alles

= Schulschliefung wegen Stromausfall

= Kostenlose iPads flr alle — Registriere dich hier

Ergebnisse kdnnen im Schul-LMS gesammelt werden.

Die Lernenden sollen nach diesem Arbeitsschritt in der Lage sein, diese Inhalte zu reflektieren und die Frage zu
beantworten: Warum gibt es iberhaupt solche Seiten?

2. Reflexion 1

Griinde fiir Fake News — Vorschlage:

= finanzielle Interessen (Produkt verkaufen, Werbeklicks generieren)
= Meinungsbildung beeinflussen

= die Lesenden dazu animieren, etwas Bestimmtes zu tun

= Daten sammeln durch bestimmte Versprechen
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Handreichung fiir Lehrkrafte
Desinformation im Netz

Konsequenzen von Fake News zu gesundheitlichen Inhalten auf junge Menschen? Was ldsen sie aus? Vorschlage:

= Unsicherheit, Angst

= Einfluss auf die mentale Gesundheit

= Gefahren fur die korperliche Gesundheit

= finanzielle Folgen durch den Kauf Uberteuerter, heilsversprechender Produkte

» Phishing-Gefahr (Handy, PC ausspionieren) durch Registrierung auf diesen Internetseiten und damit verbundener
Angaben personlicher Daten

Nahere Infos unter www.barmer.de und www.bertelsmann-stiftung.de

Reflexion 2
Individuelle Antworten der Lernenden
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Arbeitsblatt 1

Desinformation im Netz

)
A) Wie erkenne ich Fake News?

© MclittleStock - stock.adobe.com

Betrachte diese Nachrichten und markiere alle Elemente, die dir zeigen, dass die Quelle und/oder die Nachricht selbst

vermutlich nicht serios sind und notiere kurz warum. Fiir deine Notizen verwendest du einfach ein extra Blatt oder dein

Schulheft. (© Text: Autor Michael Kohl).
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Miko - Recherchen fiir die Wahrheit - Following 5
Berlin

- smayy Bupjeasg - smayy 8

pealg
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13,934 Likes

Miko — Recherchen fiir die Wahrheit ++ Alle Schiilerinnen und
Schiler mussen ihre Schule raumen, weil es zu laut ist ++

Leute, das misst ihr lesen! Die Zeit dringt! Wir missen handeln!

Aus mehreren glaubhaften Aussagen von betroffenen
Anwohnerinnen und Anwohnern hat unsere Redaktion die
Information erhalten, dass die Stadtverwaltung die Mittelschule
Ende des Monats schlieBen wird.

Grund dafir sind die hohe Lautstarke am Morgen, wahrend der
Pausen und am Ende des Schultages.

Nach Messung des Amtes fr Zivilschutz im letzten Monat wurde
der Larm-Grenzwert mehrfach (iberschritten.

++Mehr dazu im nachsten Post ++

#neinzurschlieBung #wirwehrenuns...more

Zeige alle 297 Kommentare

Zazaa Was geht ab!!!!!! Leute, das kann doch nicht wahr sein!
Uuuups Keine Macht den Anwohnerinnen und Anwohnern
Nein! Ich k*** gleich

Add a comment.

6 days ago

© Markus Winkler - unsplash.com
© Tarik Haiga - unsplash.com
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f Miko — Recherchen fiir die Wahrheit - Following E
¥ Berlin

16,254 Likes

Miko — Recherchen fiir die Wahrheit ++ Alle Schiilerinnen und
Schiiler missen ihre Schule raumen, weil es zu laut ist ++

Und jetzt kommt der Hammer! Die Schiiler missen jetzt in den
etwas abseits gelegenen Park, um dort unterrichtet zu werden
(siehe Foto). Dieser ist weit genug von den Wohngebieten
entfernt und groB genug fir alle 245 Schiilerinnen und Schiiler.
Der Winter seht bevor! Sollen wir in Winerklamodden frierend im
Park sitzen?

Wir missen uns wehren! Diese alten Leute dirfen und nicht aus
unserer Schule vertreiben. Die hassen Kinder! Wir werden die
Verantwortlichen finden und zur Rede stellen!

¥

#neinzurschlieBung #wirwehrenuns...more

Zeige alle 378 Kommentare

Moria WIR WEHREN UNS! Ich bin dabei!

Santorin Immer auf die schwéchen...so kann es nicht weiter
gehen...wacht auf leute...das ist erst der anfang

Noro widerstand organisiert sich...kommt riiber zu Telegram...wir
sind viele!

Add a comment...

6 days ago

© Ajay Tallam - wikpedia.org
© Tarik Haiga - unsplash.com
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, Miko — Recherchen fiir die Wahrheit - Following 5
Berlin

O QY o

Miko — Recherchen fiir die Wahrheit ++ Alle Schilerinnen und
Schiiler missen ihre Schule rdumen, weil es zu laut ist ++

Lasst und JETZT den Widerstand organisieren!

Registriert euch hier, um immer auf dem Laufenden zu sein,
welche Aktionen geplant sind und wann und wo sie stattfinden!
Mail an info@thisismyemail.com

#neinzurschlieBung #wirwehrenuns...more

Zeige alle 418 Kommentare

Maliki Jaaaa. Jetzt gehts los!

Souza Bin dabei!

Add a comment.

6 days ago

© Gayatri Malhotra - unsplash.com
© Tarik Haiga - unsplash.com
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Arbeitsblatt 1

Desinformation im Netz

. B) Wie erkenne ich Fake News?

Betrachte die einzelnen Aspekte und erklare, wie sie dir helfen, Fake News zu erkennen.

Bilder/Videos Absicht/Zweck

Autorin oder Autor,
Seitenbetreiberin oder Quellenangaben Andere Nachrichtenkanadle
Seitenbetreiber

E Ideen und weitere Informationen dazu findest du in der ,Toolbox Gesundheitskompetenz" hier:
www.uni-bielefeld.de (Seite 43-45).
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Arbeitsblatt 2

Desinformation im Netz

. Die Ziele von Fake News

Was sind die Ziele von Fake News? Uberlege dir Griinde, warum jemand diese Art von Falschinformationen verbreitet.

N O -

HRICHTEN
\ \
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Arbeitsblatt 3

Desinformation im Netz

)
Deine eigene Fake Nachricht, dein eigenes Fake Produkt

/

-
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Anhang

Desinformation im Netz

Anhang

Anhang 1
Losungen zu Arbeitsblatt 1a

Autor schwer zu identifizieren

B8 0 »

écherchen fiir die Wahrheit - Following
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Layout
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Formulierungen
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Miko - Recherchen fit die Wahrheit + All Schilerinnen und
Schifer re Schule raumen, weil es zu laut ist ++
Leute, das milsst inr lesen! Die Wir miissen handeln!

Aus mehreren glaubhaften Aussagen von betroffenen

wohn@hgnen und Anwohnern hat unsere Redaktion die
QUE”E? /m’_\m‘ s die die Mittelschule

ten, dass die
onats schiieBen wird.
Grund dafiir sind die hohe Lautstarke am Morgen, wahrend der
m Ende de< Schyltages.

ten Monat wurde

Schein von
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Schwer nachpriifbar

Add a comment.

6 days ago

© Markus Winkler - unsplash.com
© Tarik Haiga - unsplash.com

Anhang 2
Anhang 2 QR Codes zu den wichtigsten Gesundheitsportalen

K LTANN )
Qv A

Bild unpassend und ohne Quelle
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ko - Regherchen fiir die Wahrheit - Following : 0 Miko - Recherchen fiir die Wahrheit - Following
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19,637 Likes
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Schreibfehler

Miko - Recherchen fiir die Wahrheit ++ Alle Schilerinnen und
Schiller miissen ihre Schule raumen, weil es zu laut ist ++

16,254 Likes

Miko ~ Recherchen fiir die Wahrheit ++ Alle Schlilerinnen und
Schiller miissen ihre Schule raumen, weil es zu faut ist

Und jetzt kommt der Hammer! Die Sch u\nrr’u;scmctzt\ ) ddn we@ELZT den Widerstand m‘ Daten
etwas abseits gelegenen Park, um dort unterrichtet zu wesflen Regwsmsrt eUCHITE fenden zu sein,
(siehe Foto). Dieser ist weit genug von den Wol ety 0 sie stattfinden! sammeln

o an mfo@thmsmvnma l.com

und o8 genug urli bijer
Der Winter seht bevor! Solle . m
Park sitzen?
Wir miissen uns wehra™Diese alten Leute diirfen und nicht 30
unserer Schule vertreibemQle hassen Kinder! Wir werden di
Verantwortichen finden und zur Reaes

HineinzurschlieBung Hwirwehrenuns...mord

Zeige alle 418 Kommentare

Maliki Jaaaa. Jetzt gehts los!
Souza Bin dabei!

Anonyme Mailadresse

+
fineinzurschlieBung #wirwehrenuns...more

Gut gegen Bose

Zeige alle 378 Kommentare Add acomment.
6 days ago

tand organiiert h. Kommt rUbes 2u Telegram. i

sind viele!

© Gayatri Malhotra - unsplash.com

Add t
acomment © Tarik Haiga - unsplash.com

6 days ago

© Ajay Tallam - wikpedia.org
© Tarik Haiga - unsplash.com

www.barmer.de, www.patienten-information.de, www.netdoktor.de, www.gesundheitsinformation.de

Anhang 3
Zeoob-Anleitung

Auf der Website www.zeoob.com lassen sich Fake Social Media Inhalte erstellen.
Auf der linken Seite sehen Sie das Editor-Feld, unterteilt in ,Post Editing” und ,Comment”:

» Mit dem Ersten erstellen Sie Ihren Post mit Texten und Bildern.
« Mit dem Zweiten erstellen Sie fiktive Kommentare zum Post.
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Anhang

Desinformation im Netz

= |In der mittleren Spalte kannen Sie mehrere Layout-Optionen an- und abschalten, z. B. ob der Post , gelikt” erscheinen
soll, ob der blaue Zertifizierungshaken erscheinen soll usw.
= Einfach ausprobieren!
= Im rechten Bereich kdnnen Sie ebenso fast alles editieren (als Alternative zum linken Editor-Feld), wo Sie das Stift-
Symbol, das Upload-Symbol (fiir Fotos) bzw. das Milltonnen-Symbol sehen.
@ £ MedicalProf & - & Follow \

2/ & Berlin, Germany

AN ‘i"' D O Yes ONo

Account Name: Header Visible:

MedicalProf Oves ONo

prtto mage pestimse !
Y Dark Mode:

Geo Tag: Geo Tag Visible:

Berlin, Germany Oves O No / -
Likes: Follow or Following:

146,934 likes OFollow O Following O Hide Both

Description:

Verified Profile:
Gewinnspiel: Fir alle die hier drunter ihre Erfolgstories posten, verlosen wir 25 Verifid Simol
Pakete! Auf gehts. Jetzt oder nie. Dein Kérper wird es dir ewig danken. O Verifie O simple

f
#healthpack #gesundieben Story Circle: l
O Enable O Dpisable -
Show Hide More: - 244

O Show O Hide Info Dots: Qv 0
© Verticle O Horizontal

Edit View More Comment: £ 146,934 likes
Your Reaction on Post: i

View all 16 comments & MedicalProf Nur fiir kurze Zeit! 75% Rabatt bei einer Bestellung
O Liked O Not Like . . - . .
von drei Health-Packs. Gewinnspiel: Fiir alle die hier drunter ihre
Edit Post Date: Erfolgstories posten, verlosen wir 25 Pakete! Auf gehts. Jetzt order

6 days ago Add Comment: nie. Dein Kérper wird es dir ewig danken.
O show O Hide

#healthpack #gesundleben ... more
& View all 16 comments

2
(C?) Add a comment

K 6 days ago

© opolja - stock.adobe.com / yurolaitsalbert - stock.adobe.com

Interessante Links zum Thema ,,Desinformation im Netz"”
= Portale fiir gesundheitsbezogene Informationen unter www.barmer.de, www.netdoktor.de, www.patienten-information.de

und www.gesundheitsinformation.de

» Fake Gesundheitsportale fiir Nahrungserganzungsmittel und Abnehmprodukte in Ubersicht unter www.fitbook.de

= ,Health Fake News: Warum manipulierte Gesundheitsnachrichten gefahrlich sind — und wie man sich vor ihnen schitzt”
unter www.barmer.de

= Fake News erkennen unter www.bpb.de und www.Imz-bw.de

Faktenchecker unter www.correctiv.org, www.mimikama.at und www.faktencheck-gesundheitswerbung.de
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