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Schutz der
personenbezogenen
Daten

Handreichung fiir Lehrkrafte

[9] 9-10 Jahre
@ Dauer: 90 Min.

Aligemeine Kurzbeschreibung des Themas

In dieser facherlbergreifenden Unterrichtseinheit sollen die Lernenden die Bedeutung von personenbezogenen Daten
(inklusive Gesundheitsdaten) verstehen und lernen, warum und wie sie diese im Alltag schiitzen kénnen. Sie lernen zwei
wichtige Moglichkeiten kennen, die eigenen sensiblen Daten vor unberechtigtem Zugriff und Missbrauch zu sichern und
erkennen dabei auch die Notwendigkeit zur digitalen Verarbeitung von Daten. Sie bekommen einen Einblick, wie und wo
ihre Daten gesammelt und genutzt werden konnen.

Ziel dieser Einheit ist es, V

= aufzuzeigen, dass das Thema ,personenbezogene Daten” auch
fur diese Zielgruppe schon relevant ist.

= Datensparsamkeit zu fordern.

= die Lernenden fur einen vorsichtigen und umsichtigen

Umgang mit ihren (Gesundheits-)Daten zu sensibilisieren.
= die zur Datensicherheit zur Verfligung stehenden Werkzeuge
wie Passwort und Verschlisselung zu verstehen und

&)

Passwort

anzuwenden.
= die Alltagsrelevanz des Themas zu erkennen, um einen
sichereren Umgang mit den eigenen Daten zu erreichen.
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

SCHULFACHER \

Religion/Ethik

BEZUG ZUM BILDUNGSPLAN

~

= das eigene Handeln reflektieren
= |dentitat und Identitatsdiebstahl

Deutsch = Lese- und Schreibkompetenz

« \erstehen von Texten zum Thema
= Uben von kritischem Denken

Biologie » Gesundheitsforderung und -flrsorge
= Schutz- und Vorbeugemalinahmen zum Erhalt der Gesundheit
= Forderung der Gesundheitskompetenz
= Wie funktioniert Wissenschaft und Forschung?
Informatik = Grundlagen der Kryptographie (Verschlisselung)
Mathematik = mathematische Operationen, Muster und Strukturen
= Wahrscheinlichkeiten
Geschichte = frithe Formen von Verschlisselung und Kryptographie in der Geschichte (ausgehend
von der Casar-Scheibe)
Wirtschaft/HSU ‘ = Daten als ,moderne Wahrung"”
Geografie = Wie reisen unsere Daten um die Welt? (z. B. via Amazon Bestellung, E-Mail schreiben,
Online Spiele spielen)
Sport ‘ » Gesundheitsdaten sinnvoll nutzen

KMK-Kompetenzen

(=) Risiken und Gefahren in digitalen Umgebungen

é
®
@

©
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kennen, reflektieren und bertcksichtigen
Strategien zum Schutz entwickeln und anwenden
Malinahmen flr Datensicherheit und gegen
Datenmissbrauch berticksichtigen
Privatsphare in digitalen Umgebungen durch
geeignete Malinahmen schitzen
Funktionsweisen und grundlegende Prinzipien
der digitalen Welt kennen und verstehen
Eigene Defizite bei der Nutzung digitaler
Werkzeuge erkennen und Strategien zur
Beseitigung entwickeln

Anforderungen an digitale Werkzeuge
formulieren

Schwerpunkt der Einheit nach den 7 Dimensionen
der digitalen Gesundheitskompetenz:

Umgang mit personenbezogenen Informationen und Datenschutz:
wird verstanden als die Fahigkeit, Informationen tber sich und
andere Personen in digitalen Medien nicht zu teilen und zu
entscheiden, wer Zugriff auf die personenbezogenen Daten und
Informationen hat

Bestimmen der Alltagsrelevanz:

wird verstanden als die Fahigkeit, zu entscheiden, ob die
gefundenen Informationen fur die eigene Lebenslage und das
eigene gesundheitsbezogene Anliegen nutzlich sind

Weitere Informationen zu den 7 Dimensionen der digitalen
Gesundheitskompetenz finden Sie im Exkurs und unter
www.durch-blickt.de




Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

A =
Sozialform Kursmaterial (Lehrkraft)
= Plenum = Tablet oder Laptop zur
» Gruppenarbeit Ergebnissammlung Klasse(n) Meditationen und
» 2er-Gruppen = Beamer, wenn nicht vorhanden: Achtsamkeitsiibungen
= Einzelarbeit Tafel oder Flipchart 7Mind@School bieten viele Ubungen.
= Erwartungshorizont Reinschauen und entspannen!
D/I = Moglichkeit, ein Video zu zeigen Weitere Informationen unter
Link zur Einheit = eine kleine, mit Schloss www.durch-blickt.de
= Startervideo, TaskCards und verschlieBbare Box
weitere Informationen unter A
www.durch-blickt.de @ Onlinematerialien und
Kursmaterial (Lernende) -werkzeuge in der Einheit
» Schulheft flr Notizen = www.kits.blog (fakultativ)
= Tablet, Smartphone oder Schulgerat = www.cryptoclub.org (fakultativ)
» www.taskcards.de (fakultativ)

= Video testen

= Arbeitsblatter ausdrucken

Unterrichtsvorbereitung » evtl. Daten ausschneiden und im Klassenraum verstecken
= evtl. Schulgerate besorgen

= evtl. Spreizklammern fur die Casar-Scheibe besorgen

N

©

Ablauf

Einstieg Startervideo zur Einheit

Hinflihrung zum Thema Daten, Datenschutz, Datensicherheit?

Erarbeitung 1 Meine digitalen Daten

Vertiefung Sensible Daten vor unberechtigtem Zugriff schitzen
Erarbeitung 2 Daten mit Passwaortern sichern

Praxisphase 1 Sichere Passworter erstellen und verwalten
Erarbeitung 3 Datenverschlisselung

Praxisphase 2 Nachrichten verschlisseln

Reflexion Abschlussrunde
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(-] ZIEL UND FRAGESTELLUNG

@ METHODIK

Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

Q MEDIUM

Einstieg Sammeln der Antworten im Plenum | = Video
Was hast du im Video gesehen? (Fragen und offene Antworten) und
Uberleitung zur Hinfiihrung
| Hinfiihrung zum Thema \ortrag der Lehrkraft und analog:

Die Begriffe Daten, Datenschutz und
Datensicherheit: Definitionen

Plenumsdiskussion

Arbeit im Klassenverband oder in
2er-Gruppen bei der
Zuordnungslibung (je nach
gewahlter Form der Umsetzung)

= Tafel, Whiteboard oder Flipchart
Definition fixieren: Daten,
Datenschutz, Datensicherheit

= Arbeitsblatt 1

oder digital:

» www.kits.blog (Anleitung: siehe
Anhang 5)

» Zuordnungsubung:
www.learningapps.org

Weitere Informationen im folgenden
Unterrichtsmaterial:

» Okonomischer Umgang mit Medien
» Personenbezogene Daten

2 Erarbeitung 1

= Wer mochte deine Daten?

= st es immer erlaubt/legal, wenn
jemand deine Daten sammelt und
speichert?

Erganzende Fragen:

= Welche Daten sind von dir auf
Computern gespeichert?

= Wo befinden sich diese Daten?

Plenum, am Ende abschliel3ende
Diskussion

= Tafel, Whiteboard oder
Flipchart: Ergebnisse festhalten

o Vertiefung

Phase 1:

Daten-Schatzsuche: Warum mussen
gerade Gesundheitsdaten vor
unberechtigtem Zugriff besonders
geschutzt werden?

(siehe Erwartungshorizont)

Phase 1: Einzelarbeit

= Anhang 1
» Schulheft oder Blatt zum Ideen
sammeln

Phase 2:

Was konnte passieren, wenn
personenbezogene (Gesundheits-)
Daten in die falschen Hande geraten?

Phase 2: Gruppenarbeit in 3er- oder
Ler-Gruppen

Weitere Informationen im folgenden
Unterrichtsmaterial:
Umgangsregeln im Netz
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

(=] ZIEL UND FRAGESTELLUNG

@ METHODIK

9 MEDIUM

12 Erarbeitung 2

Wichtige Methode, um Daten zu

sichern: Passworter

» Benutzt du Passworter?

= Warum sind Passworter wichtig?

= \Wo nutzen z. B. deine Eltern
Passworter?

Plenum, danach Einzelarbeit oder
2er-Gruppen

(siehe Arbeitsauftrag im
Erwartungshorizont)

= Anhang 2
= Arbeitsblatt 2 (nur Checkliste)

Praxisphase 1
Sichere Passworter erstellen und
verwalten:
= Wie erstelle ich sichere Passwaorter?
= Welche Methoden helfen mir dabei?

Einzelarbeit

= Arbeitsblatt 2: einen eigenen
Passwortvorschlag erarbeiten

12 Erarbeitung 3

Neben der Passwort-Nutzung wird

nun die zweite Sdule vorgestellt: die

Datenverschlisselung

= Was bedeutet es, Daten zu
verschlisseln?

= Was ist mit ,Verschltsselung”
gemeint?

Vortrag und Diskussion anhand
von Beispielen

Praxisphase 2
Auf einfache Weise Nachrichten mit
der Casar-Scheibe verschlisseln

Fakultativ/Alternativ: Codebrecher
oder eine Nachricht schreiben

im Plenum: Funktionsweise
erlautern
Arbeitsblatt: 2er-Gruppen

analog:

= Arbeitsblatt 3: Casar-Scheibe
basteln

= Anhang 4

oder digital:

= www.cryptoclub.org

® Reflexion

= Was hast du in dieser Einheit gelernt?

= Welche Erkenntnisse hast du
gewonnen?

= \Was konntest du anders machen,
um deine Daten sicher zu halten?

= Wie erkennst du, ob deine Daten
sicher sind oder nicht?

= \Was musst du tun, wenn deine
Daten nicht sicher sind?

Diskussion im Plenum

= Arbeitsblatt 4
= Anhang 3: Glossar
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Uber digitale Gesundheitskompetenz

Definition von digitaler
Gesundheitskompetenz angelehnt an
die HLS-Definition (2012):

Digitale Gesundheitskompetenz basiert auf dem
allgemeinen Konzept von Gesundheitskompetenz und
umfasst neben dem Wissen auch die Motivation und die
Fahigkeit, die digitale Kompetenz und die Medienkompetenz
von Kindern und Jugendlichen sowie relevante Informationen
und Dienstleistungen fiir die Gesundheit in digitaler Form zu
finden, zu verstehen, zu beurteilen und anzuwenden. Sie
versetzt sie in die Lage, im Alltag in den Bereichen der
Krankheitsbewadltigung, Krankheitspravention und
Gesundheitsforderung Urteile fallen und Entscheidungen
treffen zu konnen, die ihre Lebensqualitat wahrend des
gesamten Lebensverlaufs erhalten oder verbessern.
Wahrend ,Digitalkompetenz” als die Fahigkeit der
angemessenen Nutzung von Medien- und
Kommunikationstechnologien beschrieben wird, kann unter
Ldigitaler Gesundheitskompetenz” die Fahigkeit der
angemessenen Nutzung von digitalen
Informationstechnologien zur Erschliel3ung und
Verarbeitung gesundheitsbezogener Informationen
verstanden werden.

Suchen und Finden ‘ Bewertung der Qualitdt

Digitale Gesundheits-
kompetenz (DGK)

zuenspisSey|y
19p uawwisag

Erstellen und Teilen /

uaJaiSineu Jaydis

Umgang mit
personenbezogenen
Informationen
& Datenschutz

Operative Fahigkeiten \

Dimensionen der digitalen
Gesundheitskompetenz

Stufen der Gesundheitskompetenz
nach Nutbeam (2000)

Exkurs
Schutz der personenbezogenen Daten

Sieben Dimensionen der digitalen
Gesundheitskompetenz angelehnt an van der
Vaart und Drossaert (2017):

= Operative Fahigkeiten: wird verstanden als die
Fahigkeit, mit digitalen Endgeraten und digitalen
Medien umgehen zu kénnen (z. B. einen PC, ein Tablet
oder eine Suchmaschine zu bedienen)

= Suchen und Finden von Gesundheitsinformationen:
wird verstanden als die Fahigkeit, den
gesundheitsbezogenen Informationsbedarf in eine
geeignete Suchstrategie zu Uberflhren (z. B. eine Frage
zu formulieren, Suchanfragen entsprechend des
Informationsbedarfs zu stellen) und die ermittelten
Informationen auch zu verstehen

» Bewertung der Qualitat von

Gesundheitsinformationen: wird verstanden als die

Fahigkeit, die Verlasslichkeit und Vertrauenswiurdigkeit

der ermittelten gesundheitsbezogenen Informationen

zu bewerten (z. B. kritische Einschatzung, ob die

gefundenen Informationen kommerziellen Charakter

haben)

Bestimmen der Alltagsrelevanz: wird verstanden als

die Fahigkeit, zu entscheiden, ob die gefundenen

Informationen fur die eigene Lebenslage und das eigene

gesundheitsbezogene Anliegen nutzlich sind

Sicher im Internet navigieren: wird verstanden als die

Fahigkeit, sich im Internet und in digitalen Medien gut

zu orientieren (z. B. den Uberblick auf einer Website zu

behalten)

Erstellen und Teilen von Gesundheitsinformationen:

wird verstanden als die Fahigkeit, eigene
gesundheitsbezogene Anliegen mittels digitaler Medien
(z. B. E-Mail) verstandlich und klar zu formulieren

» Umgang mit personenbezogenen Informationen und
Datenschutz: wird verstanden als die Fahigkeit,
Informationen Uber sich und andere Personen nichtin
digitalen Medien zu teilen und zu entscheiden, wer
Zugriff auf die personlichen Daten und Informationen
hat
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Losungen/Erwartungshorizont

Einstieg

Was hast du im Video gesehen?

Individuelle Antworten der Lernenden

Von der Lehrkraft sollten die Themen Daten und Datensicherheit in den Vordergrund geriickt werden und als Uberleitung
zum ndchsten Punkt verwendet werden.

Hinfiihrung zum Thema

Losungshinweise zu Arbeitsblatt 1 — Hinfiihrung und konkrete Beispiele:

1. Was sind Daten?

Daten sind wie Informationen oder Geschichten Uber etwas. Es sind Details, die uns mehr Uber eine bestimmte Sache
erzahlen. Man kann sich hier z. B. ein Spielzeugauto vorstellen. Wann wurde das Auto gebaut, wo wurde es gebaut, wer hat
es gebaut, welche Farbe hat es, wie lang und breit ist es, wie schnell fahrt es? All das sind Daten tber das Auto.

Es gibt verschiedene Kategorien von Daten.

- Was sind personenbezogene Daten?

Personenbezogene Daten sind Informationen, die untrennbar zu euch gehoren und die etwas Uber euch verraten. Das
kann euer Name sein, eure Adresse, eure Telefonnummer oder E-Mail-Adresse, aber auch euer Geburtsort oder eure
Hobbys. Wenn ihr zum Beispiel in einem Online Spiel euren echten Namen verwendet, dann ist das eine personenbezogene
Information, die andere Leute nutzen konnten, um mehr Uber euch zu erfahren.

= Was sind Gesundheitsdaten?

Es gibt personenbezogene Daten, die besonders geschitzt werden, weil sie sensible Informationen tiber euch verraten.
Dazu gehoren unter anderem Gesundheitsdaten, die Informationen Uber eure Gesundheit preisgeben. Zum Beispiel kdnnen
das Informationen sein, die zeigen, ob ihr gerade eine Erkaltung habt, ob ihr gegen bestimmte Medikamente allergisch seid
oder eine chronische Krankheit wie Diabetes, Asthma oder anderes habt. Wenn ihr eine Gesundheitsapp auf eurem Tablet
oder Smartphone verwendet, dann konnte diese App solche Gesundheitsdaten sammeln.

= Wozu konnen personenbezogene Daten genutzt werden?

Personenbezogene Daten konnen auf ganz verschiedene Arten verarbeitet werden. Beispielsweise konnen
personenbezogene Daten genutzt werden, um euch zu identifizieren oder um Dinge Uber euch herauszufinden, die ihr
lieber geheim halten mochtet. Personenbezogene Daten kannen auch gesammelt und an andere Personen weitergegeben
werden, auch wenn ihr das nicht mochtet und ohne dass ihr das bemerkt. Zudem konnen personenbezogene Daten fir
eine lange Zeit gespeichert oder verandert werden. Schliel3lich konnen personenbezogene Daten auch offengelegt werden,
also einer Vielzahl von anderen Personen gezeigt werden. Personenbezogene Daten kdnnen aber auch geloscht oder
vernichtet werden.

2. Was ist Privatsphare?

Unter Privatsphdre versteht man den Teil des Lebens eines Menschen, der nur ihn etwas angeht. Dieser Bereich ist nicht
offentlich, sondern privat. In diesem Bereich kann jede Person leben, wie sie will — was sie dort tut oder denkt, geht
niemanden aul3er sie selbst etwas an. Auch in der Privatsphare muss man sich an Gesetze halten und darf insbesondere
nicht die Personlichkeitsrechte anderer Menschen missachten.

Die informationelle Selbstbestimmung bedeutet, dass jeder Mensch Informationen fiir sich behalten und entscheiden
kann, was andere uber ihn wissen durfen. Es geht darum, dass man in Ruhe gelassen wird und es einen Bereich gibt, zu
dem nicht jede Person Zugang hat. In der digitalen Welt bedeutet es auch, dass man die Kontrolle dartiber behalt, wer
Daten oder Gesprache sehen oder horen darf, kann oder soll. Es ist eine geschutzte Zone, in der jeder Mensch selbst
entscheiden kann, wer eintreten darf.
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

3. Was ist Datenschutz?

Alle Menschen haben ein Recht auf den Schutz ihrer personlichen Daten. Beim Datenschutz geht es vor allem darum, die
Privatsphare und personenbezogenen Daten vor missbrauchlicher Erhebung, Verwendung und Weitergabe zu schitzen.
Datenschutz bezeichnet also insbesondere das Recht jeder Person, selbst zu entscheiden, welche personenbezogenen
Daten an wen weitergegeben werden und was mit diesen Daten gemacht werden darf. In den Datenschutzgesetzen ist
daher festgelegt, dass jede und jeder darliber Auskunft erhalten kann, welche Daten von ihr oder von ihm gesammelt
werden und was mit diesen Daten passiert. Wenn Daten zu Unrecht gesammelt werden, kann man fordern, dass sie
geloscht werden.

- Was hat das mit meiner Gesundheit zu tun?

Stellt euch vor, es gibt eine kleine Box mit all euren Gesundheitsdaten. Darin steht zum Beispiel, wann der letzte Besuch bei
der Arztin oder beim Arzt war, welche Medikamente einzunehmen sind oder Informationen wie eure GréRe und euer
Gewicht. Es geht darum, sicherzustellen, dass nur die Personen, denen ihr vertraut, wie den Eltern und/oder
Erziehungsberechtigten, der Arztin oder dem Arzt, diese sehr persénlichen Informationen sehen und verwenden kénnen.

4, Was ist Datensicherheit?

Datensicherheit dient dem Schutz personenbezogener Daten vor einem unbefugten Zugriff von auf3en, einer Manipulation
oder einer Zerstorung. Hierflr werden sogenannte technische und organisatorische MaBBnahmen eingerichtet, um
sicherzustellen, dass niemand ohne die Erlaubnis der betroffenen Person auf personenbezogene Daten zugreifen kann.

Wahrend es beim Datenschutz vor allem darum geht, dass personliche Daten nicht an Dritte weitergegeben werden
durfen, geht es bei der Datensicherheit insbesondere darum, die Daten vor dem Zugriff unberechtigter Dritter zu schitzen.

- Was hat das mit meiner Gesundheit zu tun?
Stell euch wieder die kleine Box mit all den Gesundheitsinformationen vor. Datensicherheit ist wie ein Schloss an dieser Box.
Sie stellt sicher, dass die Informationen in der Box sicher sind und nicht gestohlen oder versehentlich gel6scht werden kénnen.

Zur Festigung des Verstandnisses kann die Zuordnungstbung auf www.learningapps.org im Plenum Uber Beamer oder in
2er-Gruppen mit Schulgeraten gemacht werden. So soll die Trennung von Datenschutz und Datensicherheit nochmal
deutlich gemacht werden.

Erarbeitung 1

In dieser Phase verstehen die Lernenden die Alltagsrelevanz der Thematik und bekommen ein Verstandnis daftr, dass
digitale Daten allgegenwartig sind und nicht automatisch immer gesichert sind. Sie lernen, abzuwagen, wo digitale Daten
sinnvoll genutzt werden und wo Gefahren sein konnten.

Wer will deine Daten? Ist es immer erlaubt/legal? Vorschlage:

legal: Schule, Gemeinde, Verein, Praxis

ohne meine Einwilligung: Apps, Hacker, Leute, mit denen ich Streit hatte

Die beiden sich anschliefenden Fragen kénnen bei jedem der einzelnen Punkte geklart werden, also ,welche” Daten haben
diese oder wollen diese Personen oder Einrichtungen haben und wo sind sie vermutlich gespeichert (PC, Handy, Tablet)?

Wo befinden sich diese Daten? Vorschlage:
Computer im Schulsekretariat, Smartphone, Praxis, Computer zu Hause (eventuell digitaler Kalender in der Familie)

Zusatzerklarung: Erklaren Sie, dass es durchaus sinnvoll ist, dass Schule, Verein, Praxis (Arzt, Arztin), usw. die Daten haben.
Versaumen Sie aber nicht zu erwahnen, dass nicht jede Person, die nach personenbezogenen Daten fragt, gute Absichten
hat und dass die Lernenden immer vorsichtig sein und Erwachsene um Rat fragen sollten.
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

AbschlieBende Diskussion. Die besprochenen Inhalte der vorherigen Arbeitsphase werden hier wieder aufgegriffen.
Als Uberleitung zum nachsten Schritt fokussiert die Lehrkraft auf diejenigen Beitrage der Lernenden aus den vorigen
Arbeitsphasen, die Gesundheitsdaten ansprachen.

Vertiefung

In diesen beiden Phasen vergegenwartigen sich die Lernenden an einem konkreten Beispiel, wie Daten einzeln nicht viel
bedeuten mussen, wie aber das Verbinden und Verknupfen von Daten dazu fuhren kann, ein ,Profil” einer Person zu
erstellen, das schon relativ viel Uber die Person aussagen kann. Sie lernen, zwischen unbedenklichen Daten und sensiblen
Daten zu differenzieren.

Phase 1:
Warum miissen gerade Gesundheitsdaten vor unberechtigtem Zugriff geschiitzt werden?

Arbeiten mit Anhang 1:

Im Klassenzimmer sind Daten von Paul versteckt. Die Lernenden werden aufgefordert, die Daten zu suchen (eventuell mit
Hilfe der Lehrkraft). Danach wird besprochen, warum die gefundenen Daten an einem sicheren Ort verwahrt werden
mussen. Den Lernenden soll bewusst werden, dass offen zugangliche Daten von vielen Menschen ganz einfach gefunden
werden kénnen. Jede Information fir sich, ist nicht sonderlich hilfreich (wenn also jemand die Information ,Pikachu” findet,
weil diese Person nur, dass Paul Pokemon mag), wenn man aber alle Informationen zusammen betrachtet, ergibt sich ein
recht konkretes Bild von Paul. Darunter auch Informationen, die flr boswillige Zwecke genutzt werden kdnnen.

Hinweis fiir die Lehrkraft: ,Verliebt in Paula” soll fir die Lernenden unzuganglich, z. B. in einer kleinen Kiste mit einem
Schloss versehen, versteckt werden. Dies dient als Beispiel flr Passwort-Sicherheit. Die beiden kryptischen Informationen
konnen von der Lehrkraft vielleicht so eingebaut werden: ,0h, da ist wohl was mit meinem Computer gewesen"” oder ,0h,
da habe ich wohl einen Fehler gemacht” und die beiden beiseitelegen, da sie beim Thema ,Verschlisselung” nochmal
gebraucht werden. ,Fxymrfynpjw" heift entschlisselt ,Asthmatikerin” oder ,Asthmatiker” und ,gjxjxhmbfjhmj" heil3t
entschlisselt ,Leseschwache”

Phase 2:

Welche moglichen Probleme konnen entstehen, wenn personenbezogene (Gesundheits-)Daten in die falschen Hdnde
geraten?

Mogliche Daten: Name, E-Mail, Adresse, Familie, biometrische Daten (Fingerabdruck, Gesicht), Fitnesstracker

Die Lehrkraft lasst Notizen erstellen und am Ende der Sequenz prasentieren die Lernenden ihre Ergebnisse.

Magliche Probleme aus der Sicht der Lernenden:

Mobbing, Identitatsdiebstahl, Doxing, Stalking, finanzieller Schaden bei Online Bestellungen, Benachteiligung im Verein
oder im Schulleben, auch Eltern bzw. Erziehungsberechtigte konnen mit hineingezogen werden.

Doxing ist eine Praxis, bei der personenbezogene Daten tber eine Person recherchiert, gesammelt und ohne deren
Zustimmung im Internet veroffentlicht werden, oft mit schadlichen Absichten. Dies kann Informationen wie Namen,
Adressen, Telefonnummern, E-Mail-Adressen und mehr umfassen. Das Hauptziel von Doxing besteht oft darin, die
Privatsphare einer Person zu verletzen oder sie online anzugreifen.

Erarbeitung 2
In dieser Phase wird das Prinzip von Passwortern verbildlicht. Kriterien fiir sichere Passwarter werden vermittelt und die
Lernenden bewerten anhand dieser Kriterien ihre eigenen (fiktiven) Passwarter.
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

Benutzt du Passworter?

Individuelle Antworten der Lernenden

Beispiele: Handy, Computer, Handyvertrag, E-Mail-Konto, Bankkonto usw.

Bei diesbezuglich schon versierten Kindern kann darauf hingewiesen werden, dass es Unterschiede gibt zwischen
.Passwort” (also was man z. B. bei einer Webseite als Zugang zu einem Account hat), ,PIN" (z. B. beim Zugang zum
Smartphone) oder , TAN-Generator” (z. B. beim Online Banking). In den folgenden Arbeitsphasen liegt der Fokus auf
JPasswort”.

Warum sind Passwdrter wichtig?

Erkldren Sie, dass nicht alle Informationen tber Paul (aus der vorherigen Arbeitsphase) zuganglich sind, da die Lehrkraft
den Code fur das Schloss nicht verraten hat. Passwarter sind also wie Schlissel zu unseren digitalen ,Hausern’, die unsere
personenbezogenen Daten und Online Konten schitzen. Die Lehrkraft kann hier das Passwort verraten und eine weitere
Information Uber Paul wird sichtbar.

Wo nutzen z. B. deine Eltern Passworter?
Individuelle Antworten der Lernenden

Arbeitsauftrag: Erstelle ein Passwort, um Pauls digitale Daten zu schitzen.
Individuelle Antworten der Lernenden

Die Lehrkraft lasst entscheiden, ob die genannten Passworter sicher oder unsicher sind und diskutiert anschlieend,
warum jedes Passwort als sicher oder unsicher eingestuft wurde. Falls die Passworter, die die Lernenden vortragen,
,ZU gut” sind, kann man die Liste der hdufigsten Passworter der Deutschen zeigen (siehe Anhang 2).

Erst jetzt wird Arbeitsblatt 2 ausgeteilt.
Anhand des Arbeitsblattes ,Passwaort-Checkliste” tiberprifen die Lernenden ihre erstellten Passworter oder die ihrer
Gruppenmitglieder.

Praxisphase 1
In dieser Praxisphase wenden die Lernenden das Gelernte an.

Ziel dieser Aufgabe:

= Erstellung und Verwaltung von sicheren Passwaortern anhand der drei Methoden auf Arbeitsblatt 2.

» Festhalten des erarbeiteten Passwortes auf Arbeitsblatt 2 mit dem Hinweis darauf, dass dies ein Beispiel sein soll und
im echten Leben nicht verwendet werden soll. Ein erwartbarer Einwand vonseiten der Lernenden kann sein, dass man
sich die vielen Passworter gar nicht merken kann. Hier bietet sich dann der Hinweis auf sogenannte ,Passwort-Manager”
(z. B. Bitwarden) an.

= Mit den dlteren Lernenden kann auch der Passwort-Schlissel Automat genutzt werden (siehe Hinweis).

Mehr zum Thema Passworter und Passwort-Sicherheit vom Bundesministerium fir Familie, Senioren,
Frauen und Jugend unter www.bmfsfj.de
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

Arbeitsblatt 2 — Mein sicheres Passwort / Warum ist es sicher?
Individuelle Antworten der Lernenden
Die Lernenden sollen hier mindestens eine Methode anwenden und ein beispielhaftes sicheres Passwort notieren.

Erganzende Frage: Kennt ihr noch weitere Methoden, um Daten sicher vor Fremden zu schiitzen?
Hier konnen noch kurz die Moglichkeiten erwahnt werden, dass biometrische Daten (Fingerabdruck, Face ID) oder eine
zusatzliche Sicherheitsstufe (2-Faktor-Authentifizierung) méglich sind. Somit gelingt die Uberleitung zu der Erarbeitung 3.

Erarbeitung 3
Aufbauend auf dem Verstandnis zu Passwortern, lernen die Schulerinnen und Schiler eine weitere wichtige Saule der
Datensicherheit kennen: die Datenverschlisselung.

Was bedeutet es, Daten zu verschliisseln?

Passworter sind also wie ein Schlussel, um Daten zu schitzen. Ihr konnt entscheiden, wem ihr den Schlissel gebt. Wenn
der Schltssel aber gestohlen wird, konnen alle diese Daten lesen. Deshalb ist es eine gute Idee, Daten zu verschlisseln.
Das ist wie eine Geheimschrift. Selbst wenn jemand die Daten gestohlen hat oder sie verloren gehen, kann niemand sie
verstehen, weil sie in Geheimschrift geschrieben sind und nur die Person, die die Daten verschltsselt hat, weil3, wie man
die Nachricht lesen kann.

Was ist mit ,Verschliisselung” gemeint?

Die Verschliisselung bezieht sich auf den Prozess der Umwandlung von Informationen in eine Form, die nur von jemandem
gelesen werden kann, der den speziellen ,Schltssel” zur Umwandlung der Informationen zurtck in ihre urspriingliche Form
hat. Es ist eine Methode, Informationen zu schitzen, indem sie fiir nicht autorisierte Benutzerinnen und Benutzer unlesbar
gemacht wird.

Anhand der beiden ,kryptischen” Informationen von Paul (aus den vorherigen Arbeitsphasen) erlautert die Lehrkraft das
Prinzip der Verschlisselung. Dabei handelt es sich um eine Methode, um Informationen so zu verbergen, dass sie nur von
autorisierten Personen gelesen werden kdnnen.

Zwei einfache Beispiele:

= Rontgenaufnahmen werden oft zwischen Arztinnen oder Arzten und medizinischen Einrichtungen (ibertragen. Diese
Bilder enthalten personenbezogene Gesundheitsdaten und werden daher verschlisselt, um sicherzustellen, dass nur
autorisierte Personen sie sehen konnen.

= Stell euch var, ihr habt ein Bild von eurem Versteck gemalt und wollt es einer Freundin oder einem Freund zeigen, aber
niemand anderem. Ihr nehmt das Bild und zerlegt es in verschiedene Puzzleteile, die ihr an verschiedenen Orten
versteckt. Nur eure Freundin oder euer Freund weif3, wo man die Puzzleteile findet. So kann nur sie oder er das Bild
zusammensetzen und sehen.

Praxisphase 2

In dieser anwendungsarientierten Phase wird spielerisch die praktische Umsetzung einer verschliisselten Nachricht getibt.
Analoge Version:

= Casar-Scheiben zum Ausschneiden (Arbeitsblatt 3)

» Bastelanweisung und Funktionsweise (Anhang 4)
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Handreichung fiir Lehrkrafte
Schutz der personenbezogenen Daten

Digitale Version: www.cryptoclub.org
(Klicken Sie auf ,Cipher Tools" und dann auf ,Caesar”)
Fur eine digitale Bearbeitung kann auch die oben genannte Seite genutzt werden. Mit einem Klick auf ,Caesar" wird eine

digitale Casar-Scheibe gestartet, mit der Nachrichten verschlisselt und entschlisselt werden kdnnen. Eine weitere
Moglichkeit ist, dass die Lernenden die gebastelte Scheibe nutzen und sie zusatzlich die Funktionsweise mithilfe der
digitalen Variante demonstrieren kdnnen.

Jetzt konnen die letzten beiden Informationen zu Paul entschliisselt werden. Weisen Sie darauf hin, dass aktuelle
Verschlusselungen im Internet auf diesem Prinzip basieren, aber weitaus komplexer sind.

Fakultativ/Alternativ:

1) Codebrecher: Teilen Sie die Klasse in kleine Gruppen und geben Sie jeder Gruppe eine verschlisselte Nachricht. Die
Aufgabe besteht darin, die Nachricht so schnell wie moglich zu entschlisseln. Geben Sie die Verschiebezahl NICHT mit
heraus, wenn sie die Aufgabe anspruchsvoll gestalten wollen. Die erste Gruppe, die es schafft, gewinnt.

Beispiel (Verschiebezahlist 12, d. h.

Klartext A ist verschliisselt M): YQUZQ PMFQZ EUZP EUOTQD

- Meine Daten sind sicher!

2) Nachricht schreiben: Lassen Sie die Lernenden verschlisselte Nachrichten schreiben und untereinander austauschen.

Zuhause sollen die Nachrichten dann entschlisselt werden.

Reflexion
Individuelle Antworten der Lernenden
Losungen zu Arbeitsblatt 4: 1C, 2G, 3D, 4A, 5B, 6F, 7H, 8E (siehe auch Anhang 3)
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Arbeitsblatt 1
Schutz der personenbezogenen
Daten

© Song_about_summer - stock.adobe.com

. Schiitze deine digitalen Daten.

Kennst du diese Begriffe? Erklare sie zuerst mit deinen eigenen Worten. Danach beantworte die Frage.

3. Datenschutz

&)

2. Privatsphare 4. Datensicherheit

Was hat das mit meiner
Gesundheit zu tun?
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Arbeitsblatt 2

Schutz der personenbezogenen Daten

Ist mein Passwort sicher?

Wenn du ein Passwort erstellen musst, sollte das Passwort nach den folgenden Kriterien bzw. der Checkliste gestaltet
werden:

A. Checkliste:
» Passwortlange: Ist das Passwort mindestens 12 Zeichen lang? Je langer, desto

J besser!

» \lerschiedene Zeichentypen: Enthalt das Passwort eine Mischung aus
GrolRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen (z. B. @, #, $, %, &)?

= Keine personlichen Informationen: Beinhaltet das Passwort keine offensichtlichen
personlichen Informationen, wie Geburtsdaten, Namen oder Adressen, die leicht

von anderen erraten werden konnten?

= Keine echten Worter: Enthalt das Passwort keine echten Worter, die im
Worterbuch gefunden werden kénnen? Eine Maglichkeit, das zu erreichen,
ist durch das Einfigen von Zahlen und Sonderzeichen in Worter.

» Einzigartigkeit: Wird dieses Passwort nur fir diesen einen speziellen Account
verwendet und nicht fir andere?

= Nicht vorhersagbar: Ist das Passwort nicht zu offensichtlich oder leicht zu erraten,
wie ,123456" oder ,passwort"?

= Erinnerbarkeit: Kannst du dich an das Passwort erinnern, ohne es aufschreiben zu
mussen? Wenn du es aufschreiben musst, bewahre es an einem sicheren Ort auf,

"
I
o

passwort

den niemand sonst kennt.

Erinnere dich immer daran, dass ein gutes Passwort
sowohl sicher als auch merkbar sein sollte! Und denke
daran, niemandem dein Passwort zu verraten, selbst
wenn du dieser Person vertraust. Dein Passwort ist wie
der Schlissel zu deinem Haus — behalte es immer sicher

' bei dir!
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Arbeitsblatt 2

Schutz der personenbezogenen Daten

B. Drei Methoden fiir das Erstellen sicherer Passworter:

16

=

Methode 1:
Worter mit Elementen

~

Kartoffelbrei & KartOff3IBr31 (Null statt Buchstabe o, 3 statt e, 1 statt i)

verfremden Schokolade =& SchOKO0I4d3 (Null statt Buchstabe o, 4 statt a)
Computer = COMPUT3r (Null statt Buchstabe, echte Buchstaben abwechselnd klein
L und groR)
Methode 2: \

Lieblingssatz

Man merkt sich einen Lieblingssatz und nimmt davon jeweils immer den ersten
Buchstaben jedes Wortes.

Beispiel: Im Sommer essen ich und meine Schwester am liebsten Vanilleeis

mit Sahne.

= [SeiumSalVms

\/.
Methode 3: \(
Wortreihe § \

~

Man merkt sich eine Reihe von Wortern, die eine personliche Bedeutung fur die
Erstellerin oder den Ersteller haben. Die Sicherheit des Passwortes liegt hier in der
Lange des Passwortes. So dauert es 23 Millionen Jahre, um ein Passwort mit

18 Kleinbuchstaben zu knacken. Durch Sonderzeichen und GroRbuchstaben erhoht
sich die Dauer noch.

Beispiel: der Wohnort, der Hund, das Lieblingsgericht, die Lieblingsfarbe

- Hamburg.Layla.Spaghetti.Blau

Mein Vorschlag fiir mein personliches, sicheres Passwort:

Warum ist es sicher?
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Arbeitsblatt 3

Schutz der personenbezogenen Daten

. Casar-Scheibe

Bastelanleitung: Beide Kreise ausschneiden, den kleineren auf den groReren legen, ein Loch in der Mitte machen und mit
einer Spreizklammer aufeinander befestigen.
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Arbeitsblatt 4

Schutz der personenbezogenen Daten

. Was passt zusammen?

Finde die passenden Losungen und trage die korrekten Antworten (Ziffern) in die Kastchen ein.

1. Datenschutz D A. Teil des Lebens eines Menschen, der nur ihn etwas angeht. Dieser
Bereich ist nicht 6ffentlich, sondern privat. In diesem Bereich kann jede
Person leben, wie sie will — was sie dort tut oder denkt, geht niemanden
2. Datensicherheit auller sie selbst etwas an.

D B. Eine Praxis, bei der personenbezogene Daten lber eine Person
3. Personenbezogene Daten recherchiert, gesammelt und ohne deren Zustimmung im Internet
veroffentlicht werden, oft mit schadlichen Absichten.

4, Privatsphdre D C. Esgehtinsbesondere darum, dass jeder Mensch die Kontrolle Giber seine
Daten hat und selbst entscheiden kann, an wen die Daten weitergegeben
werden.

5. Doxing
D. Informationen, die untrennbar zu einer Person gehdren und die dazu
genutzt werden konnen, eine Person zu identifizieren.
6. Hacking

E. Eine geheime Kombination aus Zeichen, Zahlen oder Symbolen, die zum
Schutz von Daten verwendet wird.

7. \lerschlisselung

F. Der unerlaubte Zugriff auf Daten in einem System oder Computer.

R

8. Passwort G. Hier geht es darum, dass deine personenbezogenen Daten sicher

aufbewahrt und geschutzt werden, damit sie nicht gestohlen, manipuliert
oder zerstort werden konnen.

D H. Hiermit werden Informationen so umgewandelt, dass sie nur von
Personen gelesen werden konnen, die den Schltssel zur Umwandlung

s 4

X FAKE E-MAIL

der Informationen kennen.

@ Passwort

5 % %k X X
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Anhang

Schutz der personenbezogenen Daten

Anhang

Anhang 1

Pauls Daten

Verstecken Sie im Klassenzimmer (ruhig auch wahrend der Einheit, sodass die Lernenden sehen,
wo die Informationen liegen) diese Daten zu Paul. Zehn ,normale” Informationen. Eine davon
(.verliebt in Paula”) ist mit Passwort geschiitzt (z. B. in einer kleinen Kiste mit Vorhangeschloss),
zwei davon (,Asthmatiker” und ,Leseschwache”) sind verschltsselt.

K7
A

© olgapink - elements.envato.com

. CEEEE— A >~
Note 1 in Mathe mannlich
__________ N
___________ N B
______ ——— N
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Anhang

Schutz der personenbezogenen Daten
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Anhang 2
Die 10 am haufigsten genutzten Passworter der Deutschen -
v 123456 » passwort
= password » 12345678 Mehr zu den beliebtesten und
= 123456789 = master meistverwendeten Passwortern
= 12345 = qwertz der Deutschen unter www.hpi.de
= hallo » 1Qay2ws3edc und unter www.welt.de

/
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Anhang

Schutz der personenbezogenen Daten

Anhang 3
Glossar

Datenschutz: Ein Begriff, der sich auf den Schutz von personenbezogenen Daten bezieht. Es geht insbesondere darum,
dass jeder Mensch die Kontrolle Uber seine Daten hat und selbst entscheiden kann, an wen die Daten weitergegeben
werden.

Datensicherheit: Hier geht es darum, deine personenbezogenen Daten durch technische und organisatorische
Malinahmen vor einem unbefugten Zugriff oder einer Manipulation durch Dritte zu schutzen.

Personenbezogene Daten: Informationen, die untrennbar zu einer Person geharen und die dazu genutzt werden konnen,
eine Person zu identifizieren.

Informationelle Selbstbestimmung: Jeder Mensch hat das Recht, Informationen fir sich zu behalten und zu entscheiden,
was andere Uber ihn wissen durfen. Es bezieht sich auf das Recht, personenbezogene Daten und Aktivitaten vor den
Blicken und dem Eingriff anderer zu schiitzen. Privatsphare im digitalen Kontext bedeutet, dass man auch online
entscheiden kann, was man teilt, was privat bleibt und wer welche Informationen sehen oder horen darf — genau wie im
eigenen Zuhause.

Privatsphare: Teil des Lebens eines Menschen, der nur ihn etwas angeht. Dieser Bereich ist nicht 6ffentlich, sondern privat.
In diesem Bereich kann jede Person leben, wie sie will — was sie dort tut oder denkt, geht niemanden aufer sie selbst
etwas an. Auch in der Privatsphdre muss man sich an Gesetze halten und darf insbesondere nicht die Persdnlichkeitsrechte

anderer Menschen missachten.

Doxing: Eine Praxis, bei der personenbezogene Daten Uber eine Person recherchiert, gesammelt und ohne deren
Zustimmung im Internet veroffentlicht werden, oft mit schadlichen Absichten.

Hacking: Der unerlaubte Zugriff auf Daten in einem System oder Computer.
Verschliisselung: Eine Methode, um Daten flr nicht autorisierte Benutzerinnen und Benutzer unlesbar zu machen. Dabei
werden Informationen so umgewandelt, dass sie nur von Personen gelesen werden konnen, die den Schlissel zur

Umwandlung der Informationen kennen.

Passwort: Eine geheime Kombination aus Zeichen, Zahlen oder Symbolen, die zum Schutz von Daten verwendet wird.
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Anhang

Schutz der personenbezogenen Daten

Anhang &4
Bastelanleitung und Funktionsweise der Casar-Scheibe

A. Anleitung Casar-Scheibe:

1. Stellen Sie sicher, dass alle Lernenden ihre Casar-Scheibe vor sich haben. Die Scheibe besteht aus zwei Teilen: einem
auBeren Kreis, der das Klartextalphabet zeigt, und einem inneren Kreis, der das verschlisselte Alphabet darstellt.

2. Wadhlen Sie eine Verschiebungszahl (auch bekannt als Schlissel). Diese Zahl bestimmt, wie viele Stellen das Alphabet fir
die Verschltsselung verschoben wird. Legen Sie fest, ob die innere Scheibe mit oder gegen den Uhrzeigersinn gedreht
werden soll. Zum Beispiel konnte die Verschiebungszahl ,drei gegen” sein, was bedeutet, dass die innere Scheibe drei
Stellen gegen den Uhrzeigersinn gedreht wird. Dadurch wird jedes ‘A" in der Nachricht durch ein 'D' ersetzt, ein 'B' durch ein
'E'und so weiter.

Zu Beginn steht ganz oben im inneren und duBeren Kreis der Buchstabe A.

3. Drehen Sie den inneren Kreis um so viele Stellen in die Richtung, wie die Verschiebungszahl angibt. Wenn Ihre
Verschiebungszahl zum Beispiel ,drei mit" ist, drehen Sie den inneren Kreis so, dass dem auf3eren ‘A" das innere X'
gegenubersteht.

4. Beginnen Sie mit der Verschlisselung Ihrer Nachricht. Fir jeden Buchstaben in Ihrer Nachricht finden Sie diesen auf dem
dufReren Kreis und schauen Sie dann, welcher Buchstabe ihm auf dem inneren Kreis gegentibersteht. Dieser Buchstabe ist
die verschlisselte Version des urspriinglichen Buchstabens.

5. Schreiben Sie den verschlisselten Buchstaben auf und wiederholen Sie diesen Schritt fiir jeden Buchstaben

in lhrer Nachricht.

B. Schritte zum Entschliisseln einer Nachricht:

1. Nehmen Sie die verschlisselte Nachricht und die Verschiebungszahl, die zum Verschltsseln der Nachricht

verwendet wurde.

2. Stellen Sie Ihre Casar-Scheibe wieder so ein, dass 'A" auf dem duf3eren Kreis gegenulber der entsprechenden
Verschiebungszahl auf dem inneren Kreis steht.

3. Fur jeden Buchstaben in der verschlisselten Nachricht, finden Sie diesen auf dem inneren Kreis und schauen Sie dann,
welcher Buchstabe ihm auf dem auBBeren Kreis gegenlbersteht. Dieser Buchstabe ist die entschlisselte Version des
ursprunglichen Buchstabens.

4, Schreiben Sie den entschlisselten Buchstaben auf und wiederholen Sie diesen Schritt fir jeden Buchstaben

in Ihrer Nachricht. Die vollstandige Abfolge der entschlusselten Buchstaben ist die urspringliche Nachricht

Daten Wer hat meine Daten?
Schitze deine digitalen Geheimnisse
Datensicherheit Datenschutz
© www.kits.blog
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Anhang

Schutz der personenbezogenen Daten

Anhang 5
Digitale Mindmap

Wie lege ich eine Mindmap mit TeamMapper an, um digital Ideen zu sammeln?

= Rufen Sie die DSGVO-konforme Internetseite www.kits.blog auf.

= Sie und lhre Lernenden brauchen keinen Account oder Anmeldung auf dieser Seite.

= Klicken Sie auf ,Mindmap erstellen” und gehen Sie mit einem Doppelklick in den Text ,Thema” und passen Sie ihn an.
= Mit der + Schaltflache fligen Sie neue Elemente zum aktuell aktiven Element hinzu, mit der — Schaltflache kénnen Sie
Elemente wieder entfernen.

Wenn Sie mit dem Erstellen der Mindmap fertig sind, klicken Sie oben links auf das Teilen-Symbol. Nun kdnnen Sie
den QR-Code oder Link an die Lernenden weitergeben.

= Wenn sie die Mindmap kollaborativ erstellen machten, geben sie den QR-Code gleich nach dem Erstellen der Mindmap
an die Lerngruppe. Dann konnen Sie gemeinsam im Unterricht die Mindmap erstellen.

Interessante Links zum Thema , Schutz der personenbezogenen Daten"
» Passwortschlissel Automat" unter www.schooltools.at
« ,Sichere Passworter erstellen" unter www.bsi.bund.de

« lhr denkt, euer Passwort ist sicher?" unter www.mein-mmo.de

Weiterfiihrende Hilfsangebote:

« Nummer gegen Kummer: 116 111
Anonyme und kostenlose telefonische Beratung, Mo—-Sa von 14 Uhr bis 20 Uhr
= www.krisenchat.de

24/7 Krisenberatung per Chat
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Digital in eine gesunde Zukunft.
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