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Umgang mit
Cybermobbing

Informationsbroschiire

Als Lehrkraft haben Sie eine wichtige Rolle im Kampf gegen Cybermobbing. Durch lhre Sensibilisierung und Aufklarung
konnen Sie dazu beitragen, dass Ihre Schilerinnen und Schiler ein Bewusstsein fir dieses wichtige Thema entwickeln.
Cybermobbing ist ein ernstes Problem, das sich negativ auf das Wohlbefinden und die psychische wie auch physische
Gesundheit der Betroffenen auswirkt. Es ist daher von entscheidender Bedeutung, dass sowohl Schilerinnen und Schuler
als auch Lehrkrafte, Eltern und andere Verantwortliche wissen, wie sie in Fallen von Cybermobbing intervenieren und wie
Sie die betroffenen Personen unterstutzen.

Was ist Cybermobbing?

Cybermobbing ist eine Form von Mobbing, die im digitalen Raum stattfindet. Q

Dabei werden Personen online durch verschiedene Formen von Belastigungen, * Die Definition ,ldngere Zeit" ist hierbei
Drohungen oder Beschimpfungen systematisch und Uber langere Zeit* véllig unspezifisch. Mobbing und auch
schikaniert. Cybermobbing bezieht sich auf aggressive und negative Handlungen, Cybermobbing ist ein individuell gefthlter
die Uber digitale Medien wie das Internet und Mobiltelefone ausgefiihrt werden. Zustand und daher bei jedem Betroffenen
Es gibt verschiedene Arten von Cybermobbing, die von direkten Angriffen auf eine unterschiedlich in der Wahrnehmung.
Person bis hin zu subtilen Formen von Belastigung reichen konnen.

o
Rollenverteilung

Beim Cybermobbing gibt es verschiedene Rollen:
Betroffene und Betroffener (bitte nicht den Begriff ,Opfer" benutzen)
Die Rolle des Betroffenen ist in der Regel mit einem hohen emotionalen Stress verbunden.

Taterin und Tater
Die Taterinnen und Tater handeln oft aus Anonymitat heraus oder aufgrund von Frust und Wut.

Mitlauferin und Mitlaufer — Unterstutzerin und Unterstutzer
Mitlauferin und Mitlaufer bzw. Unterstutzerin und Unterstitzer unterstitzen das Mobbing
durch ihr Verhalten und meist aus Angst, selbst zum Ziel zu werden.
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Zuschauerin und Zuschauer — Bystander

Zuschauerinnen und Zuschauer, auch Bystander genannt, sind Personen, die das
Cybermobbing beabachten, aber nicht direkt beteiligt sind. Sie haben eine wichtige Rolle, da
ihr Verhalten einen groRen Einfluss auf den Verlauf des Mobbings haben kann.
Zuschauerinnen und Zuschauer kannen entweder passiv bleiben und das Mobbing tolerieren
oder aktiv eingreifen, indem sie den Betroffenen helfen oder das Mobbing melden.

Helferin und Helfer

Helferinnen und Helfer sind Personen, die die Betroffenen unterstitzen und ihnen zur Seite
stehen. Sie konnen beispielsweise direkt eingreifen, indem sie die Taterin oder den Tater
konfrontieren oder die Betroffenen trosten. Helferinnen und Helfer konnen aber auch indirekt
helfen, indem sie die Betroffenen ermutigen, Hilfe zu suchen oder die Situation zu melden.

Es ist wichtig, dass alle Beteiligten sich bewusst sind, dass auch Zuschauerinnen und Zuschauer
Q eine Verantwortung haben und ihr Verhalten Auswirkungen auf die Situation haben kann.

Ursachen und Motive N
Folgen fiir die Betroffenen
Die Ursachen und Mative fur Cybermobbing sind vielfaltig. Oftmals liegt

es an einer fehlenden Sensibilisierung fiur die moglichen Folgen des Cybermobbing kann zu
eigenen Handelns. Auch Gruppendynamiken oder personliche Frustration schwerwiegenden psychischen und
konnen eine Rolle spielen. Weitere Ursachen und Motive kannen sein: physischen Folgen fihren. Betroffene

konnen unter anderem an Depressionen,
Angstzustanden und Schlafstorungen
leiden. Weitere Folgen konnen sein:

Anonymitat: Da das Internet ein weitgehend anonymes Medium ist,
fuhlen sich manche Menschen ermachtigt, Dinge zu sagen oder zu tun,
die sieim ,realen" Leben nicht tun wurden.

Mangelnde Empathie: Manche Menschen haben Schwierigkeiten, sich in » Riickzug aus sozialen Kontakten:
die Geflihle anderer hineinzuversetzen und verstehen nicht, wie ihre Betroffene kdnnen sich aus Scham und
Handlungen andere verletzen konnen. Angst vor weiteren Angriffen aus

Soziale Status- und Gruppenzugeharigkeitsdynamiken: Cybermobbing sozialen Kontakten zurtckziehen und

kann eine Moglichkeit fir Menschen sein, ihre eigene Position innerhalb
einer Gruppe zu starken oder sich der Gruppe anzuschlieRen, indem sie
gegen jemanden mobben, der als Aul3enseiter angesehen wird.

sich isolieren.

» Vertrauensverlust: Cybermobbing
kann dazu fihren, dass Betroffene das

Langeweile: Fir manche Menschen kann Cybermobbing eine Art \Vertrauen in andere Menschen und
Unterhaltung sein, um sich die Zeit zu vertreiben oder sich zu amdusieren. Institutionen verlieren, was langfristige
Rache: Manche Menschen greifen zu Cybermobbing, um sich an Auswirkungen auf ihr Leben haben
jemandem zu rachen, der ihnen in der Vergangenheit Unrecht getan hat. kann.

Unzufriedenheit mit dem eigenen Leben: Menschen, die unzufrieden
mit ihrem eigenen Leben sind, konnen durch Cybermobbing ein Gefuhl
der Macht und Kontrolle Uber andere erlangen.

» Suizidgedanken und -versuche: In
extremen Fallen kann Cybermobbing
dazu fuhren, dass Betroffene

Unwissenheit iiber die Konsequenzen: Manche Menschen sind sich Selbstmardgedanken entwickeln oder
moglicher Konsequenzen ihres Handelns nicht bewusst und denken sogar Suizidversuche unternehmen.
nicht dartiber nach, wie ihre Handlungen andere beeinflussen konnen. K
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Im Bereich der rechtlichen Grundlagen ist es wichtig zu verstehen, dass in Deutschland, obwohl kein eigenstandiger
Straftatbestand flr Cybermobbing existiert, viele Handlungen im Zusammenhang mit Cybermobbing strafbar sein
konnen. Sie kdnnen das allgemeine Personlichkeitsrecht verletzen, welches fest im Grundgesetz verankert ist.
Dadurch konnen Handlungen, die im Kontext von Cybermabbing stattfinden, nach geltendem Recht und Gesetz als

strafbar angesehen werden und rechtliche Folgen haben.

Insbesondere bei Ehrverletzungsdelikten, wie z. B. Beleidigung, Uble Nachrede und Verleumdung, kann
Cybermobbing strafrechtliche Relevanz erlangen. Beispielsweise konnen abwertende Urteile oder das bewusste
Ausdricken von Missachtung gegentber einer Person als strafbare Beleidigungen nach § 185 StGB gewertet
werden. Dies betrifft erniedrigende AuBerungen, die weit iiber bloBe Kritik oder MeinungsauBerung hinausgehen.
Ein strittiger Punkt ist, ob das Liken und Teilen solcher Aussagen ebenfalls als Beleidigung oder nur als Beihilfe zur

Beleidigung angesehen wird.

In vielen Fallen ist es ratsam, das Cybermobbing zu ignarieren, zu melden oder zu blockieren. Wenn jedoch jemand
online beleidigt, bedroht oder auf andere Weise beldstigt wird, kann es sich um eine Straftat handeln, die zur
Anzeige gebracht werden kann. In manchen Fallen kann es sogar zu einer Strafe fuhren, weil es gegen Gesetze
verstol3t, die andere Menschen vor Beleidigungen, Bedrohungen oder Belastigungen schiitzen. Im Falle von
Beleidigungen im Online-Bereich konnen verschiedene rechtliche Strafmal3nahmen in Deutschland ergriffen
werden. Es ist wichtig zu beachten, dass die Strafmaldnahmen im Einzelfall variieren kénnen, je nach Schwere der
Tat, den Umstanden und dem Alter der beteiligten Personen. In manchen Fallen kann es auch zivilrechtliche

Konsequenzen geben, wie z. B. Schadensersatzforderungen oder Unterlassungsansprtiche.

* Die entsprechenden Paragraphen des deutschen

Strafgesetzbuchs (StGB) sind:

§ 185 StGB - Beleidigung: Die Beleidigung ist eine
herabwiirdigende AuRerung, die darauf abzielt, die Ehre
einer Person zu verletzen. Beleidigungen konnen sowoh!
verbal als auch nonverbal (z. B. durch Bilder oder Gesten)
erfolgen. Die Strafe fur Beleidigung kann eine Geldstrafe
sein oder eine Freiheitsstrafe bis zu einem Jahr.

§ 186 StGB — Uble Nachrede: Die iible Nachrede liegt vor,
wenn jemand Uber eine andere Person unwahre
Tatsachen verbreitet, die geeignet sind, deren Ansehen zu
schadigen. Die Strafe fur Uble Nachrede kann eine
Geldstrafe sein oder eine Freiheitsstrafe bis zu zwei
Jahren.
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§ 187 StGB — Verleumdung: Die Verleumdung besteht
darin, wissentlich unwahre Tatsachen uber eine Person zu
verbreiten, um deren Ansehen zu schadigen. Die Strafe fur
Verleumdung kann eine Geldstrafe sein oder eine
Freiheitsstrafe bis zu funf Jahren.

§ 240 StGB — Notigung: Notigung liegt vor, wenn jemand
eine andere Person rechtswidrig mit Gewalt oder durch
Drohung mit einem empfindlichen Ubel zu einer Handlung,
Duldung oder Unterlassung zwingt. Dies kann auch im
Online-Bereich vorkommen, z. B. durch Erpressung oder
Drohungen. Die Strafe fiir Notigung kann eine Geldstrafe
sein oder eine Freiheitsstrafe bis zu drei Jahren.
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Es gibt rechtliche Schritte, die unternommen werden kdnnen, um eine einstweilige
Verfligung oder eine gerichtliche Verfiigung gegen die Taterin oder den Tater zu erwirken:

1. Einreichung einer Strafanzeige: Die betroffene Person kann eine Strafanzeige bei der Polizei einreichen, um das
\lerbrechen zu melden und die Taterin oder den Tater strafrechtlich verfolgen zu lassen.

2. Klage wegen Verletzung des Persdnlichkeitsrechts: Die betroffene Person kann eine Klage einreichen, wenn
das Verbrechen gegen das Recht auf Privatsphare verstoRt oder ahnliche Verletzungen des Personlichkeitsrechts
oder eine Rufschadigung vorliegen.

3. Beschwerde beim Datenschutzbeauftragten: Die betroffene Person kann eine Beschwerde beim
Datenschutzbeauftragten einreichen, wenn personenbezogene Daten ohne Einwilligung veroffentlicht wurden.

4. Unterlassungsklage: Die betroffene Person kann eine Unterlassungsklage einreichen, wenn bestimmte
Handlungen (z. B. VVeroffentlichung von Inhalten) fortgesetzt werden, obwohl bereits gegen sie vorgegangen
wurde.

5. Ldschung von Inhalten: Die betroffene Person kann eine Anfrage an den Betreiber der Plattform stellen, um
Inhalte zu loschen, die gegen die Nutzungsbedingungen verstol3en.

6. Schadensersatzklage: Die betroffene Person kann eine Schadensersatzklage einreichen, um finanziellen
Schaden, den sie durch das Cybermobbing erlitten hat, zu ersetzen.

7. Kontaktaufnahme mit einer Anwaltin oder einem Anwalt: Es kann sinnvoll sein, eine Anwaltin oder einen
Anwalt zu konsultieren, um die rechtlichen Maoglichkeiten im Einzelfall zu besprechen und gegebenenfalls
weitere Schritte einzuleiten.

Wichtiger Hinweis: ‘
In Deutschland werden Handlungen, die im Rahmen

von Cybermobbing geschehen, unter Umstanden als
Beleidigung, Verleumdung oder Nétigung strafrechtlich

verfolgt. Wenn Sie von Cybermaobbing betroffen sind,
ist es empfehlenswert, sich an eine Rechtsanwaltin
oder einen Rechtsanwalt oder eine darauf

spezialisierte Organisation zu wenden, um
Unterstutzung und juristischen Rat einzuholen.

Es ist jedoch entscheidend zu verstehen, dass die
Anwendung und Interpretation dieser Straftatbestande
international variieren kann. In einigen Landern
konnten spezifische Cybermobbing-Handlungen als
administrative \erstol3e eingestuft werden, die mit
Geld- oder sogar Freiheitsstrafen geahndet werden
konnen. In anderen Landern hingegen konnten sie als
strafrechtliche Delikte verfolgt werden.
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¢ Umgang bei Cybermobbing
im Klassensetting

Wenn Schlerinnen und Schler, Lehrkrafte oder Eltern bemerken, dass jemand von Cybermobbing betroffen ist, sollten sie
folgende sofortige Schritte unternehmen, um die Situation zu entscharfen und die betroffene Person zu unterstutzen:

1. Zeigen Sie Empathie und Verstandnis fir die betroffene Person, indem Sie ihr zuhoren und ihre Geflhle anerkennen.
Machen Sie klar, dass Cybermobbing inakzeptabel ist und dass sie Unterstitzung erhalten wird.

2. Dokumentieren Sie das Mobbing, indem Sie Screenshots oder Aufzeichnungen der betreffenden Nachrichten,
Kommentare oder Bilder erstellen.

3. Melden Sie das Mobbing bei den Plattformbetreibern und fordern Sie die Entfernung der betreffenden Inhalte.

4, Kontaktieren Sie die Schule und informieren Sie die Lehrkrafte oder Schulleitung tUber den Vorfall, damit sie
angemessene Malnahmen ergreifen konnen.

5. Ermutigen Sie den Betroffenen, sich Unterstiitzung von Freunden, Familie oder professionellen Beratungsstellen zu
suchen.

6. Entwickeln Sie gemeinsam mit der betroffenen Person Strategien, um kinftigem Cybermobbing entgegenzuwirken, z. B.
durch Anpassung der Privatsphare-Einstellungen, Blockieren der Taterin oder des Taters oder Nutzung sicherer
Plattformen.

7. Arbeiten Sie als Schule, Eltern und Schilerinnen und Schiiler zusammen, um Praventionsmanahmen zu entwickeln
und ein Klima der gegenseitigen Achtung und Toleranz zu fordern.

- Handlungsempfehlungen
bei Cybermobbing

Es ist wichtig, dass Lehrkrafte und Schulen schnell und angemessen auf Cybermobbing reagieren, um den betroffenen
Schilerinnen und Schilern zu helfen und dem Cybermobbing entgegenzuwirken. Hierbei kann eine klare Kommunikation
mit allen Beteiligten helfen, um das Problem zu I6sen. Betroffene Schilerinnen und Schiler bendtigen in erster Linie
Unterstitzung und Hilfe. Eine klare Kommunikation und der Einsatz von erfahrenen Fachleuten konnen hierbei helfen.
Sensibilisierung der Schilerinnen und Schdiler fir das Thema Cybermobbing ist ein wichtiger Schritt, um praventiv zu
wirken. Eine Auseinandersetzung mit dem Thema kann dazu beitragen, dass die Schilerinnen und Schuler achtsamer im
Umgang mit digitalen Medien werden.
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Ressourcen fiir Betroffene und Personen, die helfen mochten:
Es gibt verschiedene Ressourcen, die Betroffenen und Personen, die helfen mochten, zur Verfugung stehen. Hierzu
zahlen beispielsweise Beratungsstellen, spezialisierte Anwalte oder Online-Portale. Dazu mehr im Folgenden.

Die Eskalationsstufen bei Cybermobbing kdnnen von harmlosen Streitereien bis hin zu gezielten und dauerhaften
Angriffen reichen. Dabei kann es sich um verbale, soziale oder auch bildliche Angriffe handeln. Es gibt verschiedene
Ressourcen, die Betroffenen und Personen, die helfen mochten, zur Verfligung stehen. Hierzu zahlen beispielsweise
Beratungsstellen, spezialisierte Anwalte oder Online-Portale. Dazu mehr im Folgenden.

1. Um praventive MaBnahmen zu ergreifen, konnen wir aufmerksam sein und im Internet respektvoll miteinander
umgehen. Wenn wir Cybermobbing bei anderen beobachten, sollten wir aktiv dagegen vorgehen, indem wir den
Betroffenen helfen oder einen Erwachsenen informieren.

2. Eine Moglichkeit, Cybermobbing zu verhindern, ist das Erlernen von digitaler Etikette und die Forderung von
Empathie unter Schilerinnen und Schilern. Wenn wir verstehen, wie unsere Worte und Taten andere
beeinflussen konnen, sind wir eher geneigt, verantwortungsbewusst zu handeln.

3. Die Schule kannte Workshops oder Informationsveranstaltungen zum Thema Cybermobbing anbieten, um
Lernenden das notige Wissen und Verstandnis zu vermitteln und ihnen beizubringen, wie sie sich selbst und
andere schitzen konnen.

4. Eine weitere Moglichkeit, Cybermobbing zu deeskalieren, besteht darin, sicherzustellen, dass die Betroffenen von
Cybermobbing die notige Unterstutzung erhalten. Das kann beinhalten, mit ihnen zu sprechen, ihnen emotionale
Unterstiitzung anzubieten oder ihnen dabei zu helfen, die erforderlichen Schritte zu unternehmen, um das
Mobbing zu beenden.

5. Die Lernenden konnen sich in Peer-Mentoring-Programmen engagieren, um jlingeren oder weniger erfahrenen
Schulerinnen und Schilern dabei zu helfen, sich im digitalen Raum zurechtzufinden und mogliche Gefahren,
einschlieBlich Cybermaobbing, zu erkennen.

6. Ebenso wichtig ist es, eine offene Kommunikation zwischen Lernenden, Lehrkraften und Eltern zu fordern.
Dadurch wird eine Umgebung geschaffen, in der sich Schiilerinnen und Schiiler sicher fihlen, um Probleme wie
Cybermobbing anzusprechen und gemeinsam Losungen zu finden.

Bei einem Fall von Cybermobbing, empfehlen wir folgende Schritte:

@ Direktes Gesprach: Lehrkrdfte konnen ein direktes Gesprach mit den
betroffenen Schilerinnen und Schulern fuhren und ihnen eine offene und
sichere Umgebung bieten, um uber das Mobbing zu sprechen und Losungen zu
finden.

%ﬂ Mediation: Lehrkrafte konnen eine Mediation zwischen den beteiligten
Parteien anbieten, um Konflikte zu l6sen und ein besseres Verstandnis fur die
Perspektiven aller Beteiligten zu schaffen.

[9] Kontakt mit Eltern: Lehrkrafte konnen Kontakt mit den Eltern der betroffenen
Schilerinnen und Schiler aufnehmen, um lber das Mobbing und mogliche
Losungen zu sprechen.

& Schulleitung einbeziehen: Lehrkrafte kdnnen die Schulleitung informieren und
um Unterstitzung bitten, um das Mobbing effektiver bekampfen zu konnen.

@ Polizei informieren: In besonders schwerwiegenden Fallen kann es notwendig
sein, die Polizei zu informieren, um juristische Schritte zu unternehmen.
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Praventive MaBnahmen und
Interventionsmoglichkeiten

Pravention ist ein wichtiger Bestandteil im Kampf gegen Cybermobbing. Die Sensibilisierung der Schilerinnen und Schiler

fur das Thema und die Aufklarung tber die moglichen Folgen und Erarbeitung von Verhaltensregeln konnen im Setting

Schule praventiv wirken. Weitere Moglichkeiten sind:

= Schulung der Schiilerinnen und Schiiler: Lernende konnen im Rahmen von Workshops oder Unterrichtseinheiten tber
das Thema Cybermobbing informiert werden. Hierbei konnen sie lernen, welche Konsequenzen Cybermobbing hat und
wie sie sich in solchen Situationen verhalten sollten. Auch die Entwicklung von Empathie und Respekt kann ein wichtiger
Bestandteil der Schulung sein.

= Einrichtung von Vertrauenspersonen: An Schulen konnen Vertrauenspersonen wie Schulsozialarbeiterinnen/
Schulsozialarbeiter oder Vertrauenslehrkrafte und Beratungslehrerinnen/Beratungslehrer eingesetzt werden, an die sich
Schilerinnen und Schiler bei Mobbingfallen wenden konnen. Diese konnen dann als Ansprechpartnerinnen und
Ansprechpartner dienen, um Losungen zu finden und gegebenenfalls weitere Schritte einzuleiten.

= Soziales Engagement fordern: Lehrkrafte konnen Projekte und Aktivitaten anbieten, die das soziale Engagement und
das Verstandnis fir die Geflihle anderer fordern, um eine positivere Schulatmosphare zu schaffen.

= Cybersicherheitstrainings: Lehrkrafte konnen Schulungen fur Lernende und Kolleginnen und Kollegen zu Themen wie
Cybersicherheit, digitaler Birgersinn und praventive Malinahmen gegen Cybermabbing anbieten.

|||I \||| Die Zusammenarbeit zwischen Schilerinnen und Schilern, Lehrkraften und Eltern ist entscheidend, um ein
unterstiitzendes Umfeld fir Betroffene zu schaffen und praventive Manahmen zu entwickeln. Jeder kann
unterschiedliche Perspektiven und Ressourcen einbringen, um gemeinsam Cybermaobbing entgegenzuwirken
und die Schulatmosphare insgesamt zu verbessern.
Beratungsstellen

Cybermobbing ist kein Kavaliersdelikt - und muss nicht allein bewaltigt werden. Wenn Sie sich unsicher sind,
Fragen haben oder Beratung zu einem konkreten Fall fur sich oder Ihre Schilerinnen und Schuler wiinschen,
stehen Ihnen die folgenden Hilfestellen unterstitzend zur Seite:

= Vertrauenslehrkrafte oder Schulsozialarbeiterinnen und Schulsozialarbeiter

= Polizei vor Ort

= Jugendzentren oder soziale Einrichtungen

= Nummer gegen Kummer: 116 111 — Kostenloses und anonymes Beratungstelefon fir Kinder und Jugendliche
= Bindnis gegen Cybermobbing: www.buendnis-gegen-cybermobbing.de

» Hilfsangebote der BARMER: www.barmer.de

» Krisenchat: www.krisenchat.de

» Beratungsstelle und weitere Informationen: www.kindermedienland-bw.de

» Bundeskriminalamt: www.bka.de

» Cybermobbing-Hilfe e.\.: www.cybermobbing-hilfe.de

= Onlinewachen: www.bka.de

» Hilfe bei Cybermobbing: www.malteser.de

= Hilfe bei Stress im Netz: www.jugend.support

= Online-Beratung: www.juuuport.de

» WeilBer Ring e.\.: www.weisser-ring.de/mobbing

» EU-Initiative: www.klicksafe.de

-
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